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ABSTRACT

As the times today in all spheres of life of all people using technology for
information exchange . One of the media that is owned by many people is a mobile device
, such as mobile phones and tablet PC ( Personal Computer ) . In fact many people who
already use mobile devices for information exchange functions . Security information sent
will be very important if the information is confidential .

This study has been made of software for hiding the message or image
steganography based on android platform . This application was built using the Java
programming language android Rapid Guidelines for Application Engineering (
GRAPPLE ) . In the design using UML ( Unified Modeling Language ) . The algorithm
used is the EOF ( End of File ) and AES - 128 128 ( Advanced Encryption Standard )
which is a function in android . EOF is one of the algorithms used in steganography
purposes on a digital image . In the EOF algorithm is divided into two main processes ,
namely the process of encode and decode . In the process of merging segments do encode
the message and key words , and then inserted in a digital image . Before the message is
inserted in the message encryption prior to AES -128 algorithm . While the decoding
process is done reading the message and decryption with AES - 128 which returns the
ciphertext into the original message ( plaintext ) .

The EOF program algorithm managed to secure a secret message embedded in the
image file . To use this application , a user sending a password to perform the encryption
and message insertion . Password is sent to the recipient user by a user sending a message
to the process of making one in the picture for decryption . Messages are inserted does not
depend on the size of the image pixel size used by the sender in the encryption process .

Keywords : Android , Steganography , Cryptography , EOF ( End Of File ) , AES (
Advanced Encryption Standard ) .
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ABSTRAK

Seiring perkembangan zaman dewasa ini di semua bidang kehidupan dari semua
kalangan memanfaatkan teknologi untuk pertukaran informasi. Salah satu media yang
dimiliki oleh banyak orang adalah perangkat mobile, seperti handphone maupun tablet PC
(Personal Computer). Faktanya banyak orang yang sudah menggunakan perangkat mobile
untuk fungsi pertukaran informasi. Keamanan informasi yang dikirim menjadi sangat
penting artinya apabila tersebut merupakan informasi yang bersifat rahasia.

Pada penelitian ini telah dibuat perangkat lunak untuk penyembunyian pesan atau
steganografi pada image yang berbasis android platform. Aplikasi ini dibangun dengan
menggunakan bahasa pemrograman java android dengan Guidelines for Rappid
Application Engineering (GRAPPLE). Dalam perancangan menggunakan UML (Unified
Modeling Language). Algoritma yang digunakan adalah EOF (End of File) dan AES-128
128 (Advanced Encryption Standard) yang merupakan function dalam android. EOF
merupakan salah satu dari algoritma yang digunakan dalam keperluan steganografi pada
citra digital. Dalam algoritma tersebut EOF dibagi menjadi dua proses utama, yaitu proses
encode dan decode. Pada proses encode dilakukan penggabungan segmen pesan dan kata
kunci serta kemudian disisipkan di citra digital. Sebelum pesan disisipkan pesan di enkripsi
terlebih dahulu dengan algoritma AES-128. Sedangkan proses decode dilakukan proses
pembacaan pesan dan dekripsi dengan AES-128 yaitu mengembalikan ciphertext menjadi
pesan asli (plaintext).

Program algoritma EOF ini berhasil mengamankan pesan rahasia yang disisipkan
pada file citra. Untuk menggunakan aplikasi ini, user pengirim memasukkan password
untuk melakukan proses enkripsi dan penyisipan pesan. Password dikirim ke user
penerima oleh user pengirim untuk proses pengambilan pesan yang ada pada gambar untuk
di dekripsi. Pesan yang disisipkan tidak bergantung pada besarnya ukuran piksel gambar
yang digunakan oleh pengirim dalam proses enkripsi.

Kata Kunci : Android, Steganografi, Kriptografi, EOF( End Of file), AES (Advanced
Encryption Standard).
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