DAFTAR ISI

HALAMAN SAMPUL LUAR.....iuitititiiiiiiiiiitiiniiiietenettasateteencasesesesencacasssnsases i
HALAMAN SAMPUL DALAM. .. tititieiiniiiieiimnsetetetissasasasessstesssssssssssssssasssssns ii
HALAMAN PENGESAHAN PEMBIMBING ........cccoooiiiiiiiiceeee e iii
HALAMAN PENGESAHAN PENGUUJI ......coiiiiiiiii e \Y%
PERNYATAAN BEBAS PLAGIASL ..ottt v
SURAT PERNYATAAN KARYA ASLI TUGAS AKHIR ..ot Vi
ABSTRAK .ttt e bbb Rt bbbttt e b vii
ABSTRACT L. b bbb bbb bbb bbb viii
PRAKATA ettt bbbt b et b e e bt bbbt bbb bbbt bbbt iX
DAFTAR ISH ..ot b bbbt b et b bbbttt b e b ne e X
DAFTAR GAMBAR ..ottt bbbt b bbbttt b Xii
DAFTAR TABEL ..ottt bbb Xiii
DAFTAR LAMPIRAN ...ttt bbb bbbttt Xiv
BAB | .t b b b £ b e R R R R Rt bbbttt 15
L1 Latar BelaKang .....cooovoiiiiiiic ettt ettt st nre e 15
1.2, RUMUSAN MASIAN ...t 17
1.3, Batasan Masalah..........ccoiiiiiiii s 18
L4, TUJUAN PENEIITIAN. ......eciiieiic e sttt et s re e e 18
1.5, Manfaat PENEITIAN. ..........coiiiiiiiicicc e 18
1.6, Tahapan PENEIITIAN .........cciiiiiiiieeiee e 18
1.7.  Sistematika PENUIISAN.........c.oiviieie ettt nne e 19
BAB T ..ttt 20
N S e V7 1 - SR 20
2.2, Keamanan INFOMMASH ........oiiririiiiieisi et 20
2.3.  Sistem Manajemen Keamanan Informasi (SMKI) ........ccccooeviiiiii i, 22
2.4, ISO/IEC 27002:2013.......ceiieiieiieie ettt 23
2.5, ISO/IEC 27001:2013....c.cceiieieieieie ettt ettt n s 29
2.6. Indeks Keamanan Informasi (KAMI) sebagai tools SMKI..........cccocooiiiiiiiiiniiienenn 30
2.6.1. Definisi Indeks Keamanan Informasi (KAMI) Versi 4.2..........ccoocevvvoveienceieenennnn. 31
2.6.2. Proses Penilaian Kelengkapan dan Keamanan Indeks KAMI............ccocoininiicnns 32
2.6.3. Pengkajian Hasil INdeks KAMI ..o 39

2.7.  Hubungan Indeks KAMI dengan 1SO 27001 .........cccoeiiiiiieieiiee e 44
2.8, Penelitian REIEBVAN.........coiiiiiii e 46
2.9.  Profil Dinas Komunikasi dan Informatika Kabupaten Sleman .............ccccoovniiinnnnnns 49
2.9.1. Tugas POKOK dan FUNQSI .....ccuvriieiieeie s see s sie ettt sre e e e s e e snee s 49



2.9.2. AV LTI - LAY 11 TR 50

27 A = 8 1 SO 51
3.1.  Strategi dan Rancangan Penelitian ...........cccovereiieieiiiisi s 51
3.2, AKUISIST DALA.....ueeviieiiiiiieie ettt bbbt 51
3.3, Metode Penelitian........cccoieieieieis s 51

3.3.1. Identifikasi Masalah ..o s 53
3.3.2. PengUMPUIAN DALA .......oviieiieiceieie e 54
3330 Valitasi DAt ......ccoiueriiiiieieie et 56
3.3 4. ANALISIS DALA ....ecveeeeceieie ettt e enes 56
3.35. Rekomendasi Perbaikan ...........cooviviiiiiiiee e 58
3.3.6. Pembuatan KeSImMPUIAN...........ccooiiiiic e 58

BAB TV R E R R bttt E bbb e e s 59

4.1, PengumpPUIAN DAaLA ........ccoceiveieieiiiiiie e 59
4.1.1. Karakteristik RESPONUEN .......ccveiiiicicie sttt sreene 59
4.1.2. Kategori Sistem EIEKIrONIK ........c.ccccveiiiiiicccce e 60
4.1.3.  Tata Kelola Keamanan INformasi..........ccooveriieiieiniesie e 61
4.1.4. Pengelolaan Risiko Keamanan INfOrmasi ...........ccocoeviieneniieicissescse e 62
4.1.5. Kerangka Kerja Pengelolaan Keamanan Informasi ............cccoccovveviiiiiicveieccicseee, 63
4.1.6. Pengelolaan ASEt INFOIMASI........cceiviiiiiiiiee e 64
4.1.7.  Teknologi Keamanan INfOrmasi..........ccoooeviiiinininiiisesesees e 66
I T 1V o] =103 T=T o DS P RPSRR 67

Y £ 11T b L 1 - WP PTR 68
42.1. 083 T= o] 1 SRS 68

4.3.  Hasil Perhitungan Data KUISIONET ..........cccoiiiiiiiiieieiiisi e 68
4.3.1.  Tingkat Kelengkapan Keamanan INformasi...........ccccocceveiiiiiiciicncnie e 69
4.3.2.  Tingkat Kematangan Keamanan Informasi............cccccoveieeiiinieiicicsie s 70
4.3.3. Hasil Akhir Perhitungan Data KUISIONET............ccooiiiiiiineiiec e 73

4.4, Rekomendasi PErDaIKaN ...........coviiiiiiiiieiiie e 74

BAB Vet et R AR Rt Re e Ret et et e Rt R e ReeReeRenre et nee e enen 79
5.1 KESHMPUIAN .ottt ettt bbb 79
L T 1 - o RSP PTRTR 79

DAFTAR PUSTAKA ..ottt sttt st et s e teste st et et et eneeneaneenesreneeneeeenes 81

N 1 N SRRSO 85

Xi



DAFTAR GAMBAR

Gambar 2.1, DIagram CLA . ...t 21
Gambar 2.2. Gambar Hasil Evaluasi Indeks KAMI 4.2 ..........cccocooiiiiiniiic e 32
Gambar 2.3. Kategori Sistem EIeKIroniK...........cooooiiiiiiiicceee e 33
Gambar 2.4. Tampilan Kuisioner Area Pengamanan INformasi...........ccocoovveieininiininesenenees 38
Gambar 2.5. Jumlah pertanyaan dalam Indeks KAMI ..o 39
Gambar 2.6. Tabel Penilaian dan Tingkat Kematangan Keamanan Informasi............cc.ccocevevvennee. 40
Gambar 2.7. Gambaran Definisi Evaluasi Tingkat Kematangan...........cccoecevviivevenesienese e, 41
Gambar 2.8. Radar Chart Tingkat Kelengkapan Setiap Area Keamanan Informasi ..................... 43
Gambar 2.9. Matriks Kategori Sistem Elektronik dan Status Kesiapan ............ccoveviinenerciennen. 43
Gambar 2.10. Tingkat Kesipan Sertifikasi ISO/IEC 27001:2013..........ccccviiieriiinniieineeseenes 44
Gambar 2.11. Struktur Organisasi Dinas Komunikasi dan Informatika Kabupaten Sleman.......... 49
Gambar 3.1. Alur Metodologi PENEHTIAN .........ccooiiiiiiiiecc e 52
Gambar 3.2. Tabel Penilaian dan Tingkat Kematangan Keamanan Informasi............cc.ccocevevvennen. 56
Gambar 3.3. Radar Chart Tingkat Kelengkapan Setiap Area Keamanan Informasi ...................... 57
Gambar 3.4. Tingkat Kesipan Sertifikasi ISO/IEC 27001:2013.........cccccovvveveieeie e, 58
Gambar 4.1. Katgori Sistem EIeKtronik ............ccooviiiiiiiieee e 60
Gambar 4.2. Hasil Evaluasi Tingkat Kelengkapan Penerapan Keamanan Informasi Dinas
Komunikasi dan Informatika Kabupaten SIEMaN ... 69
Gambar 4.3. Diagram Radar Pentagon Hasil Evaluasi Penilaian Tingkat Kelengkapan Penerapan
Keamanan INFOMMIASH ..ottt 69
Gambar 4.4. Hasil Evaluasi Penilaian Tingkat Kematangan Keamanan Informasi Pada Dinas
Komunikasi dan Informatika Kobupaten SIeman ... 70
Gambar 4.5. Diagram Radar Pentagon Hasil Evaluasi Penilaian Tingkat Kesiapan (Kelengkapan
dan Kematangan) Penerapan Keamanan INTOrMAaSi ...........ccocvviriiiiiiiiiieieesess e 73

xii


file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121111996
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121111998
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121111999
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112000
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112001
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112002
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112003
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112004
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112005
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112006
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112049
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112074
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112075
file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112075

Tabel 2.1.
Tabel 2.2.
Tabel 2.3.
Tabel 2.4.
Tabel 2.5.
Tabel 2.6.
Tabel 2.7.
Tabel 2.8.
Tabel 2.9.

Tabel 3.1.
Tabel 3.2.
Tabel 3.3.
Tabel 3.4.

Tabel 4.1.
Tabel 4.2.
Tabel 4.3.
Tabel 4.4.
Tabel 4.5.
Tabel 4.6.
Tabel 4.7.
Tabel 4.8.
Tabel 4.9.

Tabel 4.10.
Tabel 4.11.
Tabel 4.12.
Tabel 4.13.
Tabel 4.14.
Tabel 4.15.
Tabel 4.16.
Tabel 4.17.

DAFTAR TABEL

Evolusi Indeks Keamanan INformasi..........cccooveieriiieniieeie e 30
Evolusi Keamanan Informasi (Lanjutan) ..........cccccvvveieieiiic e 31
Tingkatan Kategori Sistem EleKtronik ..o 33
Skor Perkategori Keamanan INformasi..........ccocveveiiiiieieiecic e 37
Tingkat Kematangan Keamanan INformasi...........cccoveveieeie i 40
Hubungan Indeks KAMI dengan ISO/IEC 27001:2013.........ccciiriiennenineneeneeeseeees 44
Penelitian TerdanUIU............ooeiiiiiii s 46
Penelitian Terdahulu (LanULaN)..........coooiiieeeeee s 47
Penelitian Terdahulu (LanULaN) ..........cooeiiieieeieeese s 48
Tingkatan Kategori Sistem EIEKIrONIK .........ccccoveviiiiiiieie i 54
Matriks Kategori Pengamanan INformasi..........ccoceoeveiiiiiininenesescss e 55
Skor Perkategori Keamanan INfOrmasi...........cccveviiiiiiiieiecic e 55
Tingkat Kematangan Keamanan INfOrmasi ..........cccoovevviininineneneiecesesesese e 57
(D U B =T 0 0] Lo [T I USSR 59
Lanjutan Data RESPONAEN.........ccveiiiiiiiieiie ettt st sbe e be e sreens 60
Hasil Kuisioner Kategori Sistem EIeKtroniK ..o 60
Tingkat Kelengkapan Tata Kelola Keamanan Informasi ..........ccccocveveviiniiciccieneinns 61
Tingkat Kematangan Tata Kelola Keamanan INformasi ............cccceoeveivinniicncnenen, 61
Tingkat Kelengkapan Pengelolaan Risiko Keamanan INformasi .............ccoccvevvenenenen. 62
Tingkat Kematangan Pengelolaan Risiko Keamanan Informasi............ccecoecevviieienens 63
Tingkat Kelengkapan Kerangka Kerja Keamanan INformasi...........ccccooveviinincnenennnn. 64
Tingkat Kematangan Kerangka Kerja Keamanan Informasi...........cccccocvvviviiieiienennns 64

Tingkat Kelengkapan Pengeloaan Aset INfOrmasi ..........coocvevereneieininiisencc e 65
Tingkat Kematangan Pengelolaan Aset INfOrmMasi ..........coovvveieniiiiiinieencceens 65
Tingkat Kelengkapan Teknologi dan Keamanan Informasi...........c.ccccooveeveveieiiiennnnne. 66
Tingkat Kematangan Teknologi dan Keamanan INformasi...........ccoceovevvininencnennnn 66
Hasil Penilaian Area SUPIEMEN ..........coii i 67
Hasil Perhitungan Data KUISIONEN ..........cciiiiiiiiiecie et 68
Presentase Hasil Evaluasi Penilaian Tingkat Kematangan Keamanan Informasi ........ 71
Tingkatan Kondisi Kematangan Dinas Komunikasi dan Informatika Kabupaten Sleman

.......................................................................................................................................................... 74
Tabel 4.18. Tingkat Kematangan SelUrun ArEa ..........ocov it 74
Tabel 4.19. Rekomendasi Area Tata Kelola Keamanan INfOrmasi ...........ccoocevovveeneneiieneeenennns 75
Tabel 4.20. Rekomendasi Area SUPIEMEN.........oiiiiiiiiieee e 77

Xiii


file:///C:/Users/ACER/Downloads/Skripsi%20Luqiyyatus%20shoubatil%20ilm.docx%23_Toc121112157

DAFTAR LAMPIRAN

LAMPIRAN A. Wawancara Penetapan konteks dan Identifikasi Masalah..............ccccocevvviiennane. 86
LAMPIRAN B. Kuisioner Indeks Keamanan Informasi (KAMI), dan hasil jawaban kuisioner.... 89
LAMPIRAN C. Lembar Validasi Data...........cccoecveierriieieneeieseseese st sieesie e see e eeeseens 118
LAMPIRAN D. SUrat PENTHLIAN ...t s 144
LAMPIRAN E. Dokumentasi PENEIIIAN ........c.ooviieiriiee et 145

Xiv



