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ABSTRAK

Untuk menerapkan evaluasi e-learning pada kampus Universitas Pembangunan
Nasional Veteran Yogyakarta peneliti melakukan pengukuran hasil tingkat kapabilitas pada
Learning Management System SPADA WIMAYA Yogyakarta menggunakan framework
COBIT 5 khusus pada domain DSS. Penelitian ini menggunakan metode evaluatif yaitu
adanya Kkriteria, tolak ukur yang digunakan sebagai pembanding bagi data yang diperoleh
dengan menyebar kuesioner menggunakan standar COBIT 5 di dapat kesenjangan antara
kondisi nyata dengan kondisi yang diharapkan dalam kriteria. Hasil penelitian ini
menunjukkan mengetahui tingkat kapabilitas dan dari kuesioner yang disebar menggunakan
standar COBIT 5 domain Deliver, Service, and Support (DSS) 1 dengan level kapabilitas 4.6
dan mempunyai gap sebesar 0.4, DSS02 dengan level kapabilitas 4.47 dan mempunyai gap
sebesar 0.43, DSS03 dengan level kapabilitas 4.67 dan mempunyai gap sebesar 0.33, DSS04
dengan level kapabilitas 4.75 dan mempunyai gap sebesar 0.25, DSS05 dengan level
kapabilitas 4.47 dan mempunyai gap sebesar 0.53, DSS06 dengan level kapabilitas 4.27 dan
mempunyai gap sebesar 0.73 didapat selisih kesenjangan atau gap dan rekomendasi
perbaikan tiap-tiap proses. Hasil pengukuran keseluruhan proses DSS tingkat kapabilitas
pada LMS SPADA WIMAYA DSS01 (Manage Operations), DSS02 (Manage Service
Request and Incident), DSS03 (Manage Problem), DSS04 (Manage Continuity), DSS05
(Manage Security Services), DSS06 (Manage Business Control Process) berada pada level
4,53 yang artinya telah melakukan inovasi-inovasi pada keseluruhan proses dan akan
ditingkatkan secara berkelanjutan dengan memenuhi indikator yang ada di proses atribut.

Kata kunci : COBIT 5, Tingkat Kapabilitas, E-Learning
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IMPLEMENTATION OF COBIT 5 FRAMEWORK TO EVALUATE THE LEVEL OF
CAPABILITY OF THE INFORMATION SYSTEM ON SPADA E-LEARNING UPN VETERAN
YOGYAKARTA
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ABSTRACT

To implement e-learning evaluation on the campus of the Yogyakarta Veterans
National Development University, researches measured the result of the capability level on
the Learning Management System SPADA WIMAYA Yogyakarta using the COBIT 5
framework specifically for the DSS domain. This study uses an evaluative method, namely the
existence of criteria, benchmarks used as comparisons for the data obtained by distributing
questionnaires using the COBIT 5 standard, there is a gap between the real condition and the
conditions the expected in the criteria. The results of this study indicate knowing the level of
capability and from the questionnaires distributed using the COBIT 5 domain Deliver,
Service, and Support (DSS) 1 standard with a capability level of 4.6 and has a gap of 0.4,
DSS02 with a capability level of 4.47 and has a gap of 0.43, DSS03 with a capability level of
4.67 and has a gap of 0.33, DSS04 with a capability level of 4.75 and has a gap of 0.25,
DSS05 with a capability level of 4.47 and has a gap of 0.53, DSS06 with a capability level of
4.27 and has a gap of 0.73. The results of measuring the overall DSS process capability level
at LMS SPADA WIMAYA DSS01 (Manage Operations), DSS02 (Manage Service Request and
Incident), DSS03 (Manage Problem), DSS04 (Manage Continuity), DSS05 (Manage Security
Services), DSS06 (Manage Business Control Process) is at level 4.53 which means that it has
made innovations in the entire process and will be improved continuously by meeting the
indicators in the attribute process.

keyword : COBIT 5, Capability Level, E-Learning
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Peran Teknologi informasi selalu mengalami perkembangan yang pesat
bahkan mendorong semua orang untuk menggunakan teknologi sesuai dengan
kebutuhannya. Salah satu teknologi yang sedang berkembang dalam dunia
pendidikan yaitu Sistem Informasi Pembelajaran online yang disebut e-learning
(Azizah, 2017). E-learning singkatan dari elektronic learning, yaitu suatu sistem
pembelajaran yang efektif dan dapat digunakan dimana saja dan kapan saja tanpa
terikat waktu dan tanpa harus bertatap muka. (Sihotang, 2017).

E-learning bagi dunia pendidikan sangatlah penting terutama di perguruan
tinggi, sehingga dibutuhkan perencanaan yang matang serta implementasi yang
optimal. E-learning juga dilakukan oleh dosen dan mahasiswa UPN Veteran
Yogyakarta karena semenjak adanya pandemi COVID-19 proses belajar mengajar
dilaksanakan secara daring. Dalam proses belajar, Dosen dan mahasiswa
menggunakan Learning Management System SPADA WIMAYA vyaitu sistem
berbasis web yang diperuntukkan bagi akademika UPN Veteran Yogyakarta yang
digunakan untuk mengelola dan melaksanakan pembelajaran secara daring, namun
setelah 2 tahun berjalan dan melakukan pembaharuan sistem, diperlukan penilaian
terhadapan kemumpunian sistem ter-update untuk tetap menjaga dan meningkatkan
kualitas strategi bisnis. Keberhasilan Learning Management System SPADA
WIMAYA bergantung pada faktor-faktor pendukung utama yakni UPN Veteran
Yogyakarta itu sendiri sebagai organisasi penyelenggara dengan dibantu oleh bagian
Pusat Teknologi Informasi dan Komunikasi yang digunakan, serta para mahasiswa
dan dosen sebagai pengguna akhir sistem yang tentunya akan bermuara pada tingkat
kepuasaan penggunaan dan kebermanfaatan sistem. Jika faktor-faktor tersebut dapat
terkorelasi dengan baik maka dapat menghasilkan sistem yang baik pula.

Evaluasi Hasil Monitoring Proses Pembelajaran Daring dan Audit SPADA
Wimaya di Semester Genap 2020/2021 yang dilakukan oleh LP3M pada tiap
semester, diantaranya mengevaluasi hasil audit pembelajaran daring mahasiswa di 5
fakultas yang ada di UPN Veteran Yogyakarta dengan jumlah responden masing-
masing fakultas berbeda. Beberapa kendala yang dihadapi selama mengikuti
pembelajaran daring membahas SPADA agar dapat diakses dengan mudah supaya
para mahasiswa nyaman dan tidak khawatir lagi perihal pengumpulan tugas-tugas
yang dikumpulkan melalui SPADA. Berdasarkan evaluasi yang dilakukan oleh
LP3M disimpulkan bahwa, LP3M melakukan evaluasi terhadap SPADA tentang
ketaatan pelaksanaan pembelajaran daring dan kepuasan pengguna dengan memberi
saran dan masukkan dari pengguna dan hanya sebagai monitoring belum dengan
melakukan pengukuran tata kelola TI.

Pengukuran suatu sistem membutuhkan sebuah tool yang bisa dipahami oleh
pengguna dengan baik untuk melakukan pengukuran Tata Kelola TI. Terdapat
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beberapa pengukuran tata kelola yang banyak digunakan oleh Universitas yaitu
International Standar Organization (ISO) digunakan untuk mengelola keamanan,
Control Objectives for Information and Related Technologies (COBIT) digunakan
untuk mengelola dalam mendefinisikan informasi arsitektur, pemantauan Kinerja
sitem TI, Information Technology Infrastructure Library (ITIL) digunakan untuk
mengelola layanan TI, Capability Maturity Model Integration (CMII) digunakan
untuk acuan dalam pengembangan model kematangan termasuk arsitektur enterprise,
The Open Group Architecture Framework (TOGAF) digunakan untuk
mengimplementasikan arsitektur enterprise dan sistem informasi. COBIT dan 1SO
keduanya bersifat saling melengkapi. Ruang lingkup 1SO adalah aspek keamanan,
sedangkan COBIT lebih luas, meliputi kombinasi dari prinsip-prinsip yang telah
ditanamkan dan dikenal sebagai acuan model (seperti COSO), dan disejajarkan
dengan standar infrastruktur TI (seperti ITIL, CMII, TOGAF, dan ISO). Tata Kelola
Tl yang digunakan untuk membantu melakukan evaluasi tingkat kematangan yaitu
Control Objectives for Information and Related Technology (COBIT) 5. COBIT 5
merupakan standart untuk tata kelola IT (IT Governance) yang dikembangkan oleh
Information System and Control Association (ISACA) dan IT Governance Institute
(ITGI). COBIT memfokuskan pada bisnis dan menyelaraskan antara tujuan IT dan
organisasi. Untuk mendukung tujuan tersebut, salah satu caranya adalah melakukan
pengukuran yang ada dalam COBIT vyaitu pengukuran tingkat kapabilitas (capability
level). Manfaat pengukuran yaitu dapat mengetahui sampai mana tingkat kapabilitas
yang ada pada Sistem Informasi E-learning sehingga dapat menjadi bahan evaluasi
pengelola untuk meningkatkan mutu dan kualitas sistem.

COBIT 5 merupakan pengembangan dari COBIT 4.1 yang merupakan
kerangka COBIT paling baru. COBIT 4.1 dengan COBIT 5 mempunyai beberapa
perbedaan, terutama dalam pembagian domain dan aktivitas proses kerjanya. Pada
kerangka kerja COBIT 5, terdapat pemisahaan yang tegas antara tata-kelola dengan
manajemen (IT Governance Institute, 2017). Tata kelola pada sebagian besar
perusahaan merupakan tanggung jawab dari dewan direksi yang dipimpin oleh
pemilik, sedangkan pengaturan merupakan tanggung jawab semua manajer eksekutif
yang dipimpin oleh direktur operasional dalam menjalankan operasional kerja.
Berdasarkan ISO/IEC 15504 yaitu COBIT 5 memiliki kriteria yang lebih akurat,
konsisten, dan obyektif (Hilmawan et al., 2015).

Menurut wawancara yang dilakukan oleh Kepala UPT TIK SPADA
WIMAY A masih terdapat layanan kontrol proses bisnis dan dukungan layanan yang
dibutuhkan meliputi pelayanan, pengelolaan keamanan dan kontinuitas yang belum
melakukan penilaian sehingga domain Deliver, Service, Support (DSS) merupakan
domain yang tepat dibandingkan dengan proses domain lainnya, yang bertujuan
untuk membantu Universitas mengoptimalkan layanan T dengan baik.

Penelitian-penelitian terdahulu mengenai Evaluasi Penerapan Teknologi
Informasi E-Learning telah banyak dilakukan seperti penelitian yang dilakukan oleh
Noor Azizah Mengenai “Audit Sistem Informasi Menggunakan Framework COBIT
4.1 pada E-Learning Unisnu Jepara”. Metode analisis data dilakukan beberapa tahap,
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1.2

1.3

yaitu penentuan domain, penentuan proses kontrol, penentuan indikator dan

pemetaan tingkat kematangan. Hasil dari penelitian ini adalah untuk mengetahui

tingkat kematangan (maturity level) pada implementasi e-learning UNISNU Jepara

Khusus pada Domain DS, yaitu berada pada level 4 yang berarti sudah terukur dan

terintegrasi antar proses yang berlangsung.

Zefanya Wahyu Andrean, Rudhy Ho Purabaya dan | Wayan Widi Pradnyana
telah melakukan penelitian mengenai “Pengukuran Tingkat Kapabilitas Teknologi E-
Learning 4.0 Dengan Menggunakan Framework COBIT 5 pada Domain EDM, APO,
dan DSS” (Studi Kasus: Universitas Pembangunan Nasional Veteran Jakarta)
Pengukuran tingkat kapabilitas e-learning 4.0 dilakukan terhadap beberapa aspek,
yaitu: efektivitas (effectiveness), efisiensi (efficiency), keandalan (reliability), dan
keamanan (security). Dari assessment tersebut didapatkan proses-proses yang sesuai
yaitu EDMO01, APOO1, APOO08, APO11, DSS01, DSSO05. Hasil penelitian tersebut
menunjukkan Capability Level pada keseluruhan proses yang di-assessment
menggunakan COBIT 5 pada aplikasi e-learning 4.0 yaitu EDMO01 (Memastikan
Pengaturan dan Pemeliharaan Tata Kelola), APOO1 (Mengelola IT Management
Framework), APO08 (Mengelola Hubungan), APO11 (Mengelola Kualitas), DSS01
(Mengelola Operasi), DSS05 (Mengelola Kelangsungan) berada pada level 1 yang
artinya setiap proses yang diterapkan pada aplikasi e-learning 4.0 sudah berjalan dan
sesuai dengan tujuan yang ditetapkan, tetapi belum mencapai standar yang ditetapkan
dalam COBIT 5.

Berdasarkan latar belakang diatas, peneliti melakukan pengukuran tingkat
kapabilitas sistem informasi pada LMS SPADA WIMAYA UPN Veteran
Yogyakarta dengan menggunakan COBIT 5 salah satunya domain Deliver, Service
and Support (DSS) yang membahas mengenai penilaian layanan organisasi untuk
memastikan proses yang berkesinambungan pada tata kelola TI, maka dari itu
dilakukan penelitian yang berjudul “Implementasi Framework COBIT 5 Untuk
Evaluasi Tingkat Kapabilitas Sistem Informasi Pada Spada E-Learning UPN Veteran
Yogyakarta.”

Rumusan Masalah

Berdasarkan latar belakang tersebut dalam penelitian ini melakukan penilaian
terhadap LMS SPADA WIMAYA UPN Veteran Yogyakarta untuk mengetahui
tingkat kapabilitas domain DSS dengan menggunakan framework COBIT 5.

Batasan Masalah

Batasan masalah disusun agar pembahasan dalam penelitian ini tidak terlalu
luas, berdasarkan masalah diatas maka penelitian ini dibatasi pada:

1. Cakupan tata kelola Tl yaitu Sistem Informasi pada Learning Management
System SPADA WIMAYA UPN Veteran Yogyakarta dengan melakukan
pemetaan sesuai struktur organisasi pada DSS01 untuk teknis yaitu CIO. DSS02
untuk UPT TIK, Head Development, Service Manager. DSS03-06 untuk CIQO,
Service Manager dan Staff IT Support.

2. Menggunakan Standard Framework COBIT 5 domain DSS pada control
objective yang dinilai meliputi pelayanan serta pengelolaan keamanan dan
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keberlangsungan, dukungan layanan bagi pengguna, dan manajemen data dan
fasilitas operasional serta mengukur analisis kesenjangan (gap).

1.4 Tujuan Penelitian

1.

Tujuan dari penelitian ini adalah sebagai berikut:
Menerapkan evaluasi e-learning pada kampus Universitas Pembangunan
Nasional Veteran Yogyakarta menggunakan framework COBIT 5 khusus pada
domain DSS.
Mengetahui hasil tingkat kapabilitas pada Learning Management System SPADA
WIMAYA.

1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat bermanfaat bagi berbagai pihak, yaitu:
Memahami langkah-langkah dalam melakukan analisa tata kelola teknologi
informasi dengan framework COBIT 5
Memahami proses yang ada pada Learning Management System SPADA
WIMAY A UPN Veteran Yogykarta sesuai dengan yang diteliti oleh peneliti.
Dapat mengetahui hasil kapabilitas kinerja pada sistem informasi Learning
Management System SPADA WIMAY A UPN Veteran Yogyakarta.

Menjadi referensi acuan dalam melakukan perbaikan tata kelola teknologi
informasi di UPN Veteran Yogyakarta.

1.6 Tahapan Penelitian
1.6.1. Rencana dan Tahapan Penelitian

Rencana dan tahapan penelitian dibuat untuk mengarahkan penelitian
berdasarkan tahap tahap:
1. ldentifikasi Masalah
Identifikasi masalah dilakukan dengan cara melakukan pemantauan langsung
terhadap objek penelitian untuk mendapatkan masalah yang terjadi pada yaitu
berupa tata kelola dan evaluasi pada Learning Management System SPADA
WIMAY A UPN Veteran Yogyakarta.
2. Studi Pustaka
Studi pustaka digunakan untuk mendapatkan referensi-referensi atau bahan
penelitian serupa sebagai pembanding dan dasar teori dari penelitian yang akan
dilakukan. Ini didapatkan dari buku maupun jurnal internet seperti google
cendikia dan IEEE.
3. Pengumpulan data
Pengumpulan data oleh proses dilakukannya pencarian data yang dibutuhkan
dalam penelitian yang dilakukan. Pada tahap ini peneliti melakukan wawancara
dan observasi langsung kepada responden di UPN Veteran Yogyakarta untuk
terkait Sistem Informasi Learning Management System SPADA WIMAYA
UPN Veteran Yogyakarta.
4. Analisa data
Analisa data merupakan proses dari tahap mengumpulkan data, dimana data
yang telah dikumpulkan akan dilakukan analisa untuk menghasilkan
kesimpulan dari evaluasi tingkat kapabilitas pada sistem.
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5. Kesimpulan
Tahap terakhir adalah kesimpulan dilakukan untuk merangkum secara umum
hasil dari penelitian yang telah dilakukan sehingga dapat menghasilkan saran
untuk pengembangan penelitian selanjutnya.

1.7 Sistematika Penulisan

Suatu karya ilmiah memerlukan sistematika yang baik, teratur dan terperinci.

Dalam sistematika penulisan skripsi ini, pembahasan terbagi dalam lima bab yang
diuraikan sebagai berikut:

BAB 1

BAB 2

BAB 3

BAB 4

BAB 5

: PENDAHULUAN

Bab | membahas latar belakang, rumusan masalah, batasan masalah,
tujuan penelitian, manfaat penelitian, tahapan penelitian dan sistematika
penulisan dalam penelitian tata kelola teknologi informasi
menggunakan framework COBIT 5.

: TINJAUAN LITERATUR

Bab Il menguraikan teori-teori dasar yang mendukung Tata Kelola Tl
dengan fokus menggunakan kerangka kerja COBIT 5 dan tinjauan
terhadap penelitian-penelitian  terkait yang pernah dilakukan
sebelumnya.

: METODOLOGI PENELITIAN

Bab Il membahas tentang populasi, sampel dan metode pengambilan
sampel, data dan sumber data, metode pengumpulan data, definisi
operasional dan pengukuran variabel, uji analisis pengukuran data, uji
asumsi klasik, dan analisis data.

: HASIL DAN PEMBAHASAN

Bab 1V berisi tentang hasil dan pembahasan implementasi penelitian.
Implementasi mencakup semua proses pengembangan dalam tugas
akhir.

: KESIMPULAN DAN SARAN

Bab V merupakan penutup yang berisi kesimpulan dari hasil penelitian
yang telah dilaksanakan beserta saran-saran yang perlu untuk
disampaikan baik untuk subjek penelitian maupun bagi penelitian
selanjutnya.



BAB 2
LANDASAN TEORI

2.1 Evaluasi Tata Kelola Teknologi Informasi
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2.1.2

2.1.3

Evaluasi

Evaluasi sebagai sebuah proses menentukan hasil yang telah dicapai
beberapa kegiatan yang direncanakan untuk mendukung tercapainya tujuan
(Arikunto, 2010). Evaluasi adalah suatu proses yang sistematis dan
berkelanjutan untuk menentukan kualitas nilai dan arti dari sesuatu,
berdasarkan pertimbangan dan Kkriteria tertentu dalam rangka pembuatan
keputusan (Arifin, 2013).

Dari kedua penjelasan diatas, evaluasi dapat diartikan sebagai kegiatan
untuk menentukan sejauh mana pencapaian pada tujuan dari beberapa kegiatan
yang direncanakan dengan mengumpulkan informasi yang berkaitan.
Selanjutnya informasi tersebut digunakan untuk mendukung dalam
pengambilan suatu keputusan dalam mencapai tujuan. Dengan adanya
informasi tersebut maka dapat dilakukan penilaian atau audit sistem informasi
merupakan proses pengujian terhadap infrastruktur teknologi informasi untuk
mengetahui apakah sistem yang sedang digunakan dan berjalan dapat
menjamin keamanan aset yang dimiliki, integritas data, dan efektifitas operasi
dalam mencapai tujuan yang telah ditetapkan (Azizah, 2017).

Pengertian Tata Kelola

Tata kelola adalah serangkaian proses seperti pengendalian, perencanaan,
pengorganisasian, pelaksanaan, pengawasan dan penilaian yang dilakukan pada
dimensi struktur pertanggung-jawaban dan pengambilan keputusan terhadap
kegiatan yang strategis dalam mengelola sejumlah sumber daya demi
tercapainya tujuan/objektif tertentu (Indrajit, 2014). Istilah tata kelola
(governance) berkaitan dengan pengaturan, pengarahan, atau pengendalian.
Penggunaan istilah tata kelola dalam situasi praktis sering disertai dengan
asumsi-asumsi yang berkenaan dengan bagaimana suatu tata kelola mungkin
diwujudkan. Artinya, penggunaan konsep tersebut dipengaruhi oleh
konteksnya. Tata kelola dipersepsikan sebagai penyelenggara kekuasaan atau
kewenangan untuk mengatur, mengarahkan atau mengendalikan (Yuliar,
2009). Tata kelola merupakan suatu proses yang dilakukan oleh suatu
organisasi atau masyarakat untuk mengatasi permasalahan yang terjadi
(Jogiyanto & Abdillah, 2011)

Pengertian Tata kelola Teknologi Informasi

Tata kelola T1 adalah bagian terintegrasi dari pengelolaan Universitas yang
mencakup kepemimpinan, struktur data serta proses organisasi. Hal ini
memastikan bahwa teknologi informasi Universitas dapat dipergunakan untuk
mempertahankan dan memperluas strategi dan tujuan organisasi (Surendro,
2009). Tata kelola T1 sebagai suatu struktur dan proses pengambilan keputusan
TI di tingkat korporat untuk mengarahkan perilaku yang diinginkan dari insan
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Tl dan memastikan keberhasilan T1 dalam rangka penciptaan nilai bagi para
pemangku kepentingan (Jogiyanto & Abdillah, 2011). Tata kelola TI memiliki
definisi inklusif yang mencakup sistem informasi, teknologi dan komunikasi,
bisnis dan hukum serta isu lainnya yang melibatkan hampir seluruh pemangku
kepentingan (Sarno, 2009).

Keuntungan yang dapat diperoleh organisasi dengan menerapkan Tata
Kelola Tl adalah memastikan adanya pengukuran, pengendalian dan
peningkatan kinerja T1 yang efisien dan efektif melalui suatu kerangka kerja
yang menghubungkan proses TI, sumber daya TI, dan informasi dengan
strategi dan tujuan-tujuan organisasi. Tata kelola TI mengintegrasi dan
melembagakan praktek-praktek terbaik (best practices) untuk menjamin bahwa
Tl organisasi mendukung tujuan bisnis organisasi. Adanya keterbukaan
(transparency) dan komunikasi yang efektif diantara semua bagian-bagian
yang terlibat, yang didasarkan pada kebersamaan komitmen, tanggung jawab,
dan hubungan-hubungan yang bersifat konstruktif (Utomo, 2011).

2.1.4 Evaluasi Tata Kelola Teknologi Informasi

Merupakan suatu proses penilaian sistematis yang dilakukan untuk
menentukan kualitas dari sesuatu berdasarkan dasar-dasar tertentu dalam
rangka mengelola teknologi informasi yang baik dan selaras dengan tujuan
Universitas. Evaluasi ini menghasilkan ulasan yang juga berguna untuk
membantu pengelola atau pihak manajemen untuk mengambil keputusan.

Berdasarkan penjelasan di atas, maka dapat disimpulkan bahwa tata kelola
teknologi informasi adalah suatu proses kegiatan mengukur pencapaian nilai TI
dalam sebuah organisasi yang dipertanggungjawabkan oleh pihak manajemen
dilevel atas dan eksekutif untuk mengelola teknologi informasi yang dimiliki
agar dapat selaras dengan strategi organisasi untuk mencapai tujuannya.

2.2 E-Learning

E-learning merupakan kependekan dari electronic learning. Salah satu
definisi umum dari e-learning diberikan oleh Gilbert and Jones (2001), yaitu
pengiriman materi pembelajaran melaui suatu media elektronik seperti internet,
intranet atau ekstranet, satellite broadcast, audio atau video tape, interactive TV,
CD-ROM, dan computerbased training. Definisi yang hampir sama diusulkan juga
oleh the Australlian National Training Authority (2003), yakni meliputi aplikasi
adanya proses yang menggunakan berbagai media elektronik seperti internet, audio
atau video tape, interactive TV dan CD-ROM guna memberikan materi pembelajaran
secara lebih fleksibel.

Penggunaan e-learning bagi universitas. Dengan adanya e-learning
mahasiswa dapat melakukan umpan balik (feedback) dengan melihat pengumuman
dosen, download materi, mengupload tugas ke e-learning ataupun mengerjakan kuis
(Hanief, 2016)



2.3 Fokus Area Tata Kelola Teknologi Informasi

RESOURCE
MANAGEMENT

Gambar 2.1 Fokus Area (IT Governance Institute, 2017)
Terdapat 5 area penting yang perlu diperhatikan dalam tata kelola TI seperti

pada Gambar 2.1, setiap area mempunyai standar pengaturan yang diuraikan pada
COBIT. Berikut adalah lima area yang menjadi fokus utama tata kelola TI, yaitu (IT
Governance Institute, 2017):

1.

Strategic Alignment, membahas tentang bagaimana mencapai visi dan misi
organisasi yang selaras dengan bisnis organisasi tersebut.
Value Delivery, membahas tentang bagaimana mengoptimalkan nilai tambah TI
guna pencapaian visi dan misi organisasi.
Resources Management, membahas tentang bagaimana sumber daya dan
infrastruktur dapat mencukupi dan penggunaanya yang optimal. Permasalahan ini
berkaitan dengan investasi yang optimal berkaitan dengan Tl yang ada, dan
manajemen yang sesuai, sumber daya TI yaitu aplikasi, informasi, infrastruktur
dan sumber daya manusia. Hal-hal yang penting berhubungan dengan optimisasi
pengetahuan dan infrastruktur.
Risk Management, membahas tentang bagaimana mengidentifikasi resiko yang
mungkin ada dan bagaimana mengatasi dampak dari risiko tersebut.
Performance Measurement, membahas tentang bagaimana mengukur dan
mengawasi kinerja dari TI dan menyesuaikan penggunaan Tl dengan kebutuhan
bisnis organisasi.

Penerapan Tata Kelola Teknologi Informasi dapat dibedakan berdasarkan

tujuan jangka pendek dan tujuan jangka panjang. Dalam jangka pendek TKTI dapat
digunakan untuk menekan biaya operasional Tl dengan cara mengoptimalkan
operasi-operasi yang ada di dalamnya. Hal ini dapat dicapai melalui kendali-kendali
yang diterapkan pada setiap proses penggunaan sumberdaya Tl dan penanganan
resiko-resikonya. Sedangkan dalam jangka panjang penerapan TKTI membantu
perusahaan untuk tetap fokus terhadap nilai strategis Tl dan memastikan penerapan
TI tetap mendukung pencapaian tujuan perusahaan.



2.4 Control Objectives for Information and Related Technologies (COBIT)
2.4.1 Sejarah COBIT

24.2

COBIT pertama kali dirilis pada tahun 1996. Misinya adalah ‘“untuk
meneliti, ~ mengembangkan, = mempublikasikan dan  mempromosikan
kewenangan, pembaruan dan seperangkat pedoman umum yang diterima
secara internasional untuk tujuan pengendalian teknologi informasi dalam
penggunaan sehari-hari oleh para manajer bisnis dan auditor”. Manfaat yang
diperoleh manajer, auditor dan pengguna dari pengembangan COBIT adalah
membantu mereka memahami sistem Tl dan memutuskan tingkat keamanan
dan kendali yang diperlukan untuk melindungi aset Universitas mereka melalui
pengembangan model tata kelola T1 (Jogiyanto & Abdillah, 2011).

IT Governance

Val IT 2.0
Management (2008)

Evolution of scope

CoBIT1 CoBIT2

1996 1998 2000 2005/7 2012
Gambar 2.2 Evolusi COBIT

Dimulai pada tahun 1996 COBIT versi 1 muncul dengan kerangka kerja
yang berkutat di wilayah Audit. Seiring perkembangan COBIT versi 2 pun
terbit di tahun 1998 dengan Framework yang menekankan pada wilayah
pengendalian (control).

Kemudian pada tahun 2000 COBIT berkembang lagi dengan versi 3
dengan pedoman kerja yang mengarah pada area management. Wilayah IT
Governannce yang luas cakupannya dalam Universitas menjadi pembahasan
penting bagi perubahan Framework COBIT pada versi 4.0/4.1 yang dirilis pada
tahun 2005/7. Namun masuknya age information sampai hari ini evolusi
COBIT menerbitkan versi terakhirnya yaitu versi 5 pada tahun 2012 yang
memiliki cakupan (scope) yang lebih luas dari versi sebelumnya dengan
membahas governance and enterprise IT yakni tata kelola teknologi informasi
pada Universitas. Untuk itulah digunakannya COBIT 5 sebagai kerangka kerja
penelitian teknologi informasi dengan melihat perkembangan COBIT sampai
hari ini.

Pengertian COBIT

Sasongko. (2009) menjelaskan COBIT adalah sekumpulan dokumentasi
best practice untuk IT Governance yang dapat membantu auditor, pengguna
(user), dan manajemen untuk menjembatani gap antara risiko bisnis, kebutuhan
control dan masalah-masalah teknis TI. Control Objectives for Information and
Related Technologies (COBIT) merupakan sebuah framework yang
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dikeluarkan oleh Information System Audit and Control Association (ISACA)
yang baik digunakan untuk mengelola IT Governance dan infrastruktur TI di
sebuah organisasi.

Surendro. (2009) menjelaskan tentang karakteristik utama dan prinsip
yang mendasari COBIT, yaitu karakteristik utamanya adalah fokus pada bisnis,
orientasi pada proses, berbasis kontrol dan dikendalikan oleh pengukuran,
sedangkan prinsip yang mendasarinya adalah untuk menyediakan informasi
yang diperlukan organisasi dalam mewujudkan tujuannya, organisasi perlu
mengelola dan mengendalikan sumber daya teknologi informasi dengan
menggunakan sekumpulan proses-proses yang terstruktur untuk memberikan
layanan informasi yang diperlukan.

COBIT dan ISO/IEC 17799:2005 merupakan standar yang sekarang
banyak digunakan, dan keduanya bersifat saling melengkapi. Ruang lingkup
ISO/IEC 17799:2005 adalah aspek keamanan, sedangkan COBIT lebih luas,
meliputi kombinasi dari prinsip-prinsip yang telah ditanamkan dan dikenal
sebagai acuan model seperti COSO, dan disejajarkan dengan standar
infrastruktur TI seperti ITIL, CMII, BS7799, dan ISO 9000. COBIT
bermanfaat bagi auditor karena merupakan teknik yang dapat membantu
identifikasi IT controls issues. COBIT juga berguna bagi IT users karena
memperoleh keyakinan atas keandalan sistem aplikasi yang digunakan.
Sedangkan bagi para manajer, COBIT memberikan manfaat dalam keputusan
investasi di bidang TI dan infrastrukturnya, salah satunya yaitu untuk
menyusun perencanaan strategis infrastruktur T1 (Gondodiyoto, 2007).

Berikut tabel perbandingan kelebihan dan kekurangan dari masing-masing
framework:

Tabel 2.1 Tabel Kelebihan Masing-Masing Framework

Information International Control Capability The  Open  Group
Technology Standar Obijectives for | Maturity Model | Architecture
Infrastructure Organization | Information and | Integration Framework (TOGAF)
Library (ITIL) (1SO) Related (CMII)
Technologies
(COBIT)

ITIL fokus pada | ISO bersifat | COBIT memiliki | CMII dapat | Kerangka Kkerja dan

desain | lebih rinci | spektrum proses | menangani metode yang diterima
dan dibanding Tl yang lebih luas | integrasi secara luas  dalam
implementasi Tl | COBIT dan | dan mendetail. | pengembangan pengembangan
dengan lebih ke | menyediakan | Membantu perangkat lunak | arstiketur Universitas.
best practice | petunjuk manajemen dalam | degan aktivitas | TOGAF memberikan
tentang cara | bagaimana mendefinisikan kerekayasaan metode yang detail
pengelolaan IT. | sesuatu informasi lain  termasuk | mengenai  bagaimana
ITIL merupakan | dijalankan. arsitektur, rekayasa sistem, | membangun,
standar yang | Oleh  karena | pemantauan pengembangan mengelola,
paling mendetail | itu ISO lebih | kinerja sitem TI. | produk dan | mengimplemetasikan
dan  mendalam | cenderung Mengatur masalah | proses  secara | arsitektur enterprise
dalam menjadi objektif yang | integrase, dan | dan sistem informasi.
mendefinisikan pilihan  bagi | harus dicapai | sumber daya
proses-proses Tl | manajer ~ TI | suatu organisasi. | supplier.
yang bersifat dan manajer COBIT dapat Sebagai acuan
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Tabel 2.2 Tabel Kelebihan Masing-Masing Framework (lanjutan)

Information International Control Capability The  Open  Group
Technology Standar Obijectives for | Maturity Model | Architecture
Infrastructure Organization Information and | Integration Framework (TOGAF)
Library (ITIL) (1SO) Related (CMII)

Technologies

(COBIT)
teknis dan | keamanan digunakan sebagai | dalam
operasional informasi. IT governance | pengembangan

tools, dan juga | model

membantu kematangan

Universitas lain, termasuk

mengoptimalkan dalam arsitektur

investasi TI. enterprise.

Tabel 2.3 Tabel Kekurangan Masing-Masing Framework

Information International Control Capability The Open  Group
Technology Standar Objectives for | Maturity Model | Architecture
Infrastructure Organization Information and | Integration Framework (TOGAF)
Library (ITIL) (1SO) Related (CMII)

Technologies

(COBIT)
ITIL, bukan | Pedoman yang | COBIT  kurang | Hanya menilai | Menyediakan metode
merupakan berdiri sendiri | memberikan tingkat dan tool untuk
standar dalam | atau tidak | informasi  yang | kematangan arsitektur  Universitas
audit TI. Lebih | terintegrasi lebih  terperinci | suatu organisasi | tidak dengan cakupan
untuk dengan bila dibandingkan | dan perbaikan | yang luas  seperti
menciptakan kerangka dengan ISO | yang diperlukan | COBIT. Tidak ada
layanan teknologi | sistem tata | dalam tata kelola | dalam berbagai | templates standar
informasi  yang | kelola Tl yang | keamanan proses. CMMI | untuk seluruh domain
bermutu  tinggi. | lebih luas. | informasi, hanya | menjelaskan (misalnya untuk
Standar ITIL | Oleh karena itu | berfokus pada | proses dan | membuat blok
berfokus kepada | ISO lebih tepat | kendali dan | disiplin  yang | diagram).
pelayanan digunakan pengukuran. terintegrasi
customer, dan | untuk Hanya tetapi hanya
sama sekali tidak | kepentingan memberikan berlaku  untuk
menyertakan teknis,  tidak | panduan kembali | rekayasa
proses digunakan dan tidak | perangkat lunak
penyelarasan sebagai memberikan dan sistem.
strategi pedoman panduan
Universitas umum dalam | implementasi
terhadap strategi | sistem tata | operasional.
TI yang | kelola Kurang dalam
dikembangkan. keamanan S| | memberikan
ITIL tidak | organisasi panduan kemanan

melakukan
pengawasan yang
akan memastikan
kesesuaian
pengelolaan  TI
dengan keadaan
Universitas
dimasa
mendatang

namun

memberikan
wawasan umum
atas proses Tl ada
organisasi dari
pada ITIL
misalnya.

Maka pemilihan COBIT merupakan framework yang tepat sebagai
evaluasi sistem informasi SPADA E-Learning UPN Veteran Yogyakarta. Hal
ini dikarenakan COBIT lebih unggul dibandingkan framework lainnya.
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25 COBIT5

COBIT versi 5.0 atau COBIT 5 adalah edisi terbaru dari Framework COBIT

ISACA yang menyediakan penjabaran bisnis secara end-to-end dari tata kelola
teknologi informasi perusahaan untuk menggambarkan peran utama dari informasi
dan teknologi dalam menciptakan nilai perusahaan. COBIT 5 adalah sebuah versi
pembaharuan yang menyatukan cara berpikir yang terkini di dalam tata kelola TI
perusahaan. COBIT 5 dibangun berdasarkan pengembangan dari COBIT 4.1 dengan
mengintegrasikan Val IT dan Risk IT dari ISACA, ITIL, dan standar-standar yang
relevan dari ISO (ISACA, 2012) menuliskan dalam buku A Business Framework for
the Governance and Management of Enterprise IT bahwa COBIT 5 didasarkan pada
5 prinsip utama tata kelola dan manajemen T1 perusahaan, yaitu:

1.

3.

Pemenuhan kebutuhan pemangku kepentingan (meeting stakeholder needs),
yang berguna untuk pendefinisan prioritas untuk implementasi, perbaikan, dan
jaminan. Kebutuhan pemangku kepentingan diterjemahkan ke dalam Goals
Cascade menjadi tujuan yang lebih spesifik, dapat ditindaklajuti dan
disesuaikan, dalam konteks: Tujuan perusahaan (Enterprise Goal), Tujuan yang
terkait TI (IT-related Goal), Tujuan yang akan dicapai enabler (Enabler Goal).
Selain itu sistem tata kelola harus mempertimbangkan seluruh pemangku
kepentingan ketika membuat keputusan mengenai penilaian manfaat, sumber
daya dan risiko.

Stakeholder
MNeeds

Governance Objectives : Value Creation

Benefit Risk Resource
Realisation Optimisation Optimisation

Gambar 2.3 COBIT 5 The Governance Objective: Value Creation (ISACA, 2012)
Melindungi titik-titik penting perusahaan (Covering enterprise end-to-end), yang
bermanfaat untuk mengintegrasikan tata kelola TI perusahaan ke dalam tata
kelola perusahaan. Prinsip kedua ini juga meliputi semua fungsi dan proses yang
dibutuhkan untuk mengatur dan mengelola T1 perusahaan dimanapun informasi
diproses. Dalam lingkup perusahaan, COBIT 5 menangani semua layanan TI
internal maupun eksternal, dan juga proses bisnis internal dan eksternal.
Penggunaan sebuah framework terintegrasi (Applying a single intergrated
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framework), sebagai penyelarasan diri dengan standar dan framework lain,
sehingga perusahaan mampu menggunakan COBIT 5 sebagai framework tata
kelola umum dan integrator. Selain itu prinsip ini menyatukan semua
pengetahuan yang sebelumnya tersebar dalam berbagai framework ISACA
(COBIT, VAL IT, Risk IT, BMIS, ITAF, dan lain-lain).

Memungkinkan pendekatan secara holistic (Enabling a holistic approach), yakni
COBIT 5 memandang bahwa setiap enabler saling mempengaruhi satu sama lain
dan menentukan apakah penerapan COBIT 5 akan berhasil.

Memisahkan tata kelola dengan manajemen (Separating governance from
management), COBIT membuat perbedaan yang cukup jelas antara tata kelola
dan manajemen. Kedua hal tersebut mencakup berbagai kegiatan yang berbeda,
memerlukan struktur organisasi yang berbeda, dan melayani untuk tujuan yang
berbeda pula.

1. Meeting
5Stakeholder
Needs

2. Covering
5. Separating the
Governance Enterprise

From: End-to-End
Management

COBIT 5
Principles

4. Enabling _ .
3 Holistc 3. Applying

— a Single
App Integrated

Framework

Gambar 2.4 COBIT 5 Principles
Sumber: ISACA (2012)
Dalam buku yang sama (ISACA, 2012) juga menuliskan bahwa COBIT 5

mendeskripsikan 7 kategori yang berperan penting sebagai enablers (faktor yang
mempengaruhi sesuatu yang akan dikerjakan oleh organisasi) yaitu:

1.

Prinsip-prinsip, kebijakan-kebijakan, dan framework adalah sarana untuk
menerjemahkan proses yang diinginkan ke dalam petunjuk praktek untuk
pelaksanaan manajemen harian.

Proses menjelaskan kumpulan praktek-praktek dan aktivitas-aktivitas yang
terorganisir untuk mencapai tujuan yang telah ditentukan dan menghasilkan
sekumpulan keluaran (output) dalam mendukung pencapaian seluruh sasaran TI.
Struktur organisasi yaitu entitas pembuat keputusan utama di dalam perusahaan.
Budaya, etika, dan tingkah laku merupakan kebiasaan dari individu dan
perusahaan yang sering dianggap sebagai faktor penghambat kesuksesan di
dalam aktivitas tata kelola dan manajemen.

Informasi adalah sebuah kebutuhan untuk memastikan agar organisasi tetap
berjalan dan dapat dikelola dengan baik. Tetapi di tingkat operasional, informasi
seringnya digunakan sebagai hasil dari proses perusahaan.
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Layanan, infrastruktur, dan aplikasi menyediakan layanan dan proses teknologi
informasi bagi perusahaan.
Personil, keterampilan, dan kemampuan dibutuhkan untuk menyelesaikan semua
aktifitas dan membuat keputusan yang tepat serta mengambil aksi-aksi
perbaikan.

COBIT 5 yang dipublikasi berisi framework COBIT 5 untuk governing and

managing enterprise IT. Publikasi COBIT 5 product family ditampilkan gambar 2.5

COBIT 5

COBIT 5 Enabler Guides
COBIT5: COBITS : Other Enabler
Enabling Processes Enabling Guides

COBIT 5 Proffesional Guides

COBIT 5 COBIT S5 : For COBIT5: For COBITS : Othe.*r
Implementation Information Assurance For Risk Proffesional
Guides

Security

COBIT 5 Online Collaborative
Environment

Gambar 2.5 COBIT 5 Product Familiy
Sumber: (ISACA, 2012)

2.6 Perbedaan COBIT 5dan COBIT 4.1

Diantara COBIT 5 dengan COBIT 4.1 memiliki perbedaan yang

dideskripsikan sebagai berikut (ISACA, 2012):

1.

Governance of Enterprise IT (GEIT) adalah prinsip baru dalam tata kelola Tl
pada organisasi dimana COBIT 5 lebih mengarah pada prinsip ketimbang
dengan proses.

COBIT 5 menekankan Enabler. Pada COBIT 4.1 tidak menyebutkan Enabler
sedangkan COBIT 5 menyebutkan secara spesifik bagian enable.

COBIT 5 mendefinisikan model referensi proses yang baru dengan tambahan
domain governance dan beberapa proses yang baru dan modifikasi dari proses
pada versi sebelumnya. COBIT 5 mengintegrasikan konten pada COBIT 4.1,
Risk IT dan Val IT.

COBIT 5 menyelaraskan dengan best practice yang ada seperti ITIL v3 dan
TOGAF.
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5.

COBIT 5 menyediakan diagram RACI yang menjelaskan peran dan tanggung
jawab dengan cara yang sama seperti COBIT 4.1, Risk IT dan Val IT. Namun,
COBIT 5 memberikan diagram yang lebih rangkap, detail dan rentang yang
lebih jelas dari setiap pihak baik TI maupun bisnis untuk setiap praktik
manajemen.

2.7 Proses References Model

Model referensi COBIT 5 membagi proses tata kelola dan manajemen TI

perusahaan menjadi dua:

1.

Tata kelola (Governance), domain berisi lima proses tata kelola dalam setiap
proses EDM (Evaluate, Direct, Monitor) dengan tujuan domain EDM adalah
menetapkan arah melalui prioritas dan pengambilan keputusan, melakukan
pemantauan kinerja dan memberikan arahan kepada TI.

a. EDMO1 Memastikan adanya pengaturan dan pemeliharaan kerangka kerja
tata kelola (Ensure governance framework setting and maintenance)

. EDMO02 Memastikan mendapat manfaat (Ensure benefits delivery)

c. EDMO03 Memastikan optimalisasi resiko (Ensure risk optimation)

d. EDMO04 Memastikan optimalisasi sumber daya (Ensure resources
optimation)

e. EDMO5 Memastikan transparansi terhadap pemangku kepentingan (Ensure
stakeholder transparency)

Manajemen, memuat 4 proses dari merencanakan, membangun, menjalankan

dan memantau (Plan, Build, Run and Monitor) dan 4 domain yang terdiri dari

APO (Align Plan and Organize), BAI (Build, Acquire and Implement), DSS

(Deliver, Service and Support), MEA (Monitor Evaluate and Assess).

a. Domain yang menyelaraskan, merencanakan dan mengatur. Tujuan domain
APO adalah untuk memberikan taktik dan mengidentifikasi cara terbaik TI
mencapai tujuan bisnis, terdapat 13 proses domain APO:

1. APOO1 Mengelola manejemen kerangka Tl (Manage the IT
management framework)

APO02 Mengelola strategi (Manage strategy)

APOO03 Mengelola arsitektur informasi (Manage enterprise

architecture)

4. APOO04 Mengelola inovasi (Manage innovation)

5. APOO05 Mengelola portopolio (Manage portofolio)

6. APOO06 Mengelola anggaran dan biaya (Manage budget and costs)

7

8

9

w N

APOO07 Mengelola sumber daya manusia (Manage human resources)
APO08 Mengelola hubungan (Manage relationship)
. APO09 Mengelola perjanjian layanan (Manage service agreements)
10. APO10 Mengelola pemasok (Manage suppliers)
11. APO11 Mengelola kualitas (Manage quality)
12. APO12 Mengelola risiko (Manage risk)
13. APO13 Mengelola keamanan (Manage security)
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b.

Domain membangun, memperoleh dan melaksanakan. Tujuan domain BAI

adalah untuk mengidentifikasi solusi Tl yang perlu dikembangkan dan

diterapkan ke dalam proses bisnis perusahaan, terdapat 10 proses domain

BAI:

1. BAIO1 Mengelola program dan proyek (Manage porgrammes and
projects)

2. BAIO2 Mengelola definisi kebutuhan (Manage requirements definition)

3. BAIO3 Mengelola solusi otomatis (Manage solutions identification and
build)

4. BAI04 Mengelola ketersediaan dan kapasitas (Manage availability and
capacity)

5. BAIO5 Mengelola perubahan pemberdayaan organisasi (Manage
organisational change enablement)

6. BAIO6 Mengelola perubahan (Manage changes)

7. BAIQO7 Mengelola penerimaan perubahan dan transisi (Manage change
acceptance and transitioning)

8. BAI08 Mengelola pengetahuan (Manage knowledge)

9. BAIQ09 Mengelola aset (Manage assets)

10. BAI10 Mengelola konfigurasi (Manage configurations)

Domain menghasilkan, melayani dan mendukung. Tujuan domain DSS

adalah memberikan pelayanan seperti memberikan pelayanan aplikasi di

dalam proses TI, pengelolaan keamanan dan dukungan pelaksanaan proses

Tl yang lebih efektif dan efisien. Terdapat 6 proses domain DSS:

1. DSSO01 Mengelola operasi (Manage operations)

2. DSS02 Mengelola layanan permintaan dan insiden (Manage service

request and incident)

DSS03 Mengelola permasalahan (Manage problems)

DSS04 Mengelola layanan yang berkelanjutan (Manage continuity)

DSS05 Mengelola layanan keamanan (Manage security service)

DSS06 Mengelola proses bisnis control (Manage business process

controls)

Domain mengawasi, mengevaluasi dan menilai. Tujuan domain MEA

adalah memontior dan menilai secara terur dari waktu ke waktu untuk

mengontrol kualitas dan kepatuhan. Terdapat 3 proses domain MEA:

1. MEAO1 Monitor, evaluasi dan menilai kinerja dan kesesuaian (Monitor,
evaluate and asses performance and conformance)

2. MEAO02 Memantau, mengevaluasi dan menilai sistem pengendalian
internal (Monitor, evaluate and assess the system of internal control).

3. MEA03 Memantau, mengevaluasi dan menilai kepatuhan dan
kebutuhan eksternal (Monitor, evaluate and assess compliance with
external requirements).

© ok~ w
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2.8 Domain Deliver, Service, and Support (DSS)

ISACA menjelaskan dalam COBIT 5 bahwa proses manajemen DSS

menyampaikan solusi yang dapat digunakan bagi pengguna akhir. Domain ini
berkaitan dengan penyampaian dan dukungan layanan aktual yang dibutuhkan, yang
meliputi pelayanan serta pengelolaan keamanan dan keberlangsungan, dukungan
layanan bagi pengguna, dan manajemen data dan fasilitas operasional (ISACA,
2012). Berikut ini merupakan domain proses DSS:

1.

DSS01 Mengelola Operasi (Manage Operations)

Deskripsi  dari proses DSSO01 adalah mengkoordinasikan dan
mengeksekusi aktivitas dan prosedur operasional yang dibutuhkan untuk
menghasilkan layanan TI internal maupun outsourced, termasuk eksekusi atas
SOP dan aktifitas pemantauannya (ISACA, 2012).

Tujuan dari proses tersebut adalah menghasilkan layanan operasional IT
seperti yang direncanakan:

a. DSS01.01 Melakukan Prosedur Operasional (Perform Operational
Procedures)

b. DSS01.02 Mengelola Layanan Tl yang Dialihdayakan (Manage Outsourced
IT Service)

c. DSS01.03 Memonitor Infrastruktur TI (Monitor IT Infrastructure)

d. DSS01.04 Mengelola Lingkungan (Manage the Environment)

e. DSS01.05 Mengelola Fasilitas (Manage Facilities)

DSS02 Mengelola Permintaan Layanan dan Insiden (Manage Service Requests

and Incidents)

Deskripsi dari proses DSS02 adalah menyediakan waktu dan respon yang
efektif untuk permintan dan resolusi pemakai dari semua tipe kejadian.
Memperbaiki servis, dokumen, dan memenuhi permintaan pemakai (ISACA,
2012).

Tujuan dari proses ini adalah mencapai pertumbuhan produksi dan
meminimalkan gangguan melalui perbaikan cepat dari pernyataan dan kejadian
dari pemakai.

a. DSS02.01 Menentukan Skema Klasifikasi dan Permintaan Layanan (Define
Incident and Service Request Classification Schemes)

b. DSS02.02 Mencatat Mengklasifikasi dan Memperioritaskan Permintaan dan
Insiden (Record, Classify and Prioritise Request and Incidents)

c. DSS02.03 Melakukan Verivikasi, Menyetujui dan Memenuhi Permintaan
Layanan (Verify Approve and Fulfill Service Request)

d. DSS02.04 Menginvestigasi, Mendiagnosis, dan Mengalokasi Insiden
(Investigate, Diagnose, and Allocate Incidents)

e. DSS02.05 Menyelesaikan dan Memulihkan dari Insiden (Resolve and
Recover from Incidents)

f. DSS02.06 Tutup Permintaan Layanan dan Insiden (Close Service Request
and Incidents)

g. DSS02.07 Menelusuri Status dan Membuat Laporan (Track Status and
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Produce Reports)
DSS03 Manage Problems (Mengelola Masalah)

Deskripsi  dari proses DSS03 adalah mengidentifikasi dan
mengklasifikasi masalah dan penyebabnya dan menyediakan resolusi dengan
jangka waktu untuk mencegah terulangnya insiden dan memberikan
rekomendasi untuk perbaikan (ISACA, 2012).

Tujuan dari proses tersebut adalah meningkatkan ketersediaan,
memperbaiki level layanan, mengurangi biaya, dan meningkatkan kenyamanan
pelanggan, serta kepuasan dengan mengurangi jumlah problem operasional.

a. DSS03.01 Mengidentifikasi dan Mengklasifikasikan Masalah (Identify and
Classify Problems)

b. DSS03.02 Menginvestigasi dan Mendiagnosis Masalah (Investigate and
Diagnose Problems)

c. DSS03.03 Mengangkat Kesalahan yang Diketahui (Raise Known Errors)

d. DSS03.04 Menyelesaikan dan Mengakhiri Masalah (Resolve and Close
Problems)

e. DSS03.05 Melakukan Manajemen Masalah Proaktif (Perform Proactive
Problem Management)

DSS04 Manage Continuity (Mengelola Keberlangsungan)

Deskripsi dari proses DSS04 adalah menetapkan dan menjaga rencana
untuk memungkinkan bisnis dan IT merespon insiden dan gangguan dalam
upaya melanjutkan operasi proses bisnis yang penting dan layanan IT yang
dibutuhkan dan menjaga ketersediaan informasi di tingkat yang dapat diterima di
Universitas (ISACA, 2012).

Tujuan dari proses tersebut adalah melanjutkan operasi proses bisnis
yang penting dan menjaga ketersediaan informasi di tingkat yang dapat diterima
Universitas ketika terjadi gangguan yang signifikan.

a. DSS04.01 Menentukan Kebijakan Kelangsungan Bisnis, Tujuan, dan Ruang
Lingkup (Define the Business Continuity Policy Objectives and Scope)

b. DSS04.02 Mempertahankan Strategi Berkesinambungan (Maintain A
Continuity Strategy)

c. DSS04.03 Mengembangkan dan Menerapkan Respons Kesinambungan
Bisnis (Develop and Implement A Business Continuity Response)

d. DSS04.04 Latihan, Uji, dan Tinjau Rencana Kelanjutan Bisnis (Exercice,
Test and Review The BCP)

e. DSS04.05 Meninjau, Mempertahankan, dan Meningkatkan Rencana
Kesinambungan (Review, Maintain and Improve the Continuity Plan)

f. DSS04.06 Melakukan Pelatihan Rencana Kesinambungan (Conduct
Continuity Plan Training)

g. DSS04.07 Mengelola Pengaturan Cadangan (Manage Backup Arrangments)

h. DSS04.08 Melakukan Tinjauan Pasca Dimulai Kembali (Conduct Post-
Resumption Review)

DSS05 Manage Security Services (Mengelola Layanan Keamanan)
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Deskripsi dari proses DSS05 adalah melindungi informasi e-learning
Universitas untuk mempertahankan tingkatan dari keamanan informasi yang
dapat diterima oleh Universitas sesuai dengan kebijakan keamanan. Menetapkan
dan mempertahankan peran keamanan informasi dan hak akses dan melakukan
pengawasan keamanan (ISACA, 2012).

Tujuan dari proses tersebut adalah meminimalisasikan dampak bisnis
dari kerentanan dan insiden dari keamanan informasi operasioanal.

a. DSS05.01 Melindungi dari Perangkat Lunak Perusak (Protect Against
Malware)

b. DSS05.02 Mengelola Jaringan dan Keamanan Konektivitas (Manage
Network and Connectivity Security)

c. DSS05.03 Mengelola Keamanan Titik Akhir (Manage Endpoint Security)

d. DSS05.04 Mengelola Identitas Pengguna dan Akses Logis (Manage User
Identify and Logicall Access)

e. DSS05.05 Mengelola Akses Fisik Ke Aset Tl (Manage Physical Access to
IT Assets)

f. DSS05.06 Mengelola Dokumen Sensitif dan Perangkat Keluaran (Manage
Sensitive Documents and Output Devices)

g. DSS05.07 Memantau Infrastruktur Untuk Acara Terkait Keamanan
(Monitor the Infrastructure for Security-Related Events)

DSS06 Manage Business Process Controls (Mengelola Kontrol Proses Bisnis)

Deskripsi dari proses DSS06 adalah mendefinisikan dan memelihara
ketepatan kontrol bisnis proses untuk memastikan informasi terkait dan proses
dari internal atau dari luar dapat memenuhi informasi yang relevan (ISACA,
2012).

Tujuan proses ini adalah untuk memelihara integrasi informasi dan
keamanan dari aset informasi ditangani dengan proses-proses bisnis dalam e-
learning Universitas.

a. DSS06.01 Menyelaraskan Aktivitas Kontrol Dalam Proses Bisnis (Align
Control Activities Ebeddedin Business Processes with Enterprise
Obijectives)

b. DSS06.02 Mengontrol Pemrosesan Informasi (Control the Processing of
Information)

c. DSS06.03 Mengelola Peran, Tanggung Jawab, Hak Akses, dan Tingkat
Otoritas (Manage Roles, Responsibilities, Access Privilages and Levels of
Authority)

d. DSS06.04 Mengelola Kesalahan dan Pengecualian (Manage Errors and
Exceptions)

e. DSS06.05 Memastikan Ketelusuran Peristiwa dan Akuntabilitas Informasi
(Ensure Traceability of Information Events and Accountabilities)

f. DSS06.06 Aset Informasi Yang Aman (Secure Information Assets)
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2.9 Metode Implementasi Tata Kelola Teknologi Informasi COBIT 5
Metode implementasi tata kelola teknologi informasi pada COBIT 5 memiliki
7 tahapan yang terus berulang mulai dari tahap memulai program (initiate
programme) sampai tahap meninjau efektivitas (review effectiveness).

Figure 6—Seven Phases of the Implementation Life Cycle

e Programme management
(outer ring)

@ Change enablement
(middle ring)

e Continual improvement life cycle
(inner ring)

Plan programme

g
4 Vgt needs to be d0°¢"

Gambar 2.6 COBIT 5 Implementation Life Cycle (ISACA, 2012)

Berikut ini merupakan tahapan-tahapan metode implementasi tata kelola
teknologi informasi pada COBIT 5 menurut buku COBIT 5: Implementation yang
diterbitkan oleh (ISACA, 2012).

1. Tahap 1 — Memulai Program (Initiate Programme)

Tahap ini menjelaskan tentang faktor apa yang mungkin menjadi penggerak suatu
organisasi dan identifikasi faktor pendorong perubahan saat ini. Tujuan dari tahap ini
adalah memperoleh pemahaman tentang organisasi yang terdiri dari tujuan, tugas dan
wewenang, pendekatan pengelolaan organisasi saat ini dan konsep program
organisasi.

2. Tahap 2 — Tentukan Masalah dan Peluang (Define Problems and Opportunities)
Tahap ini menjelaskan tentang posisi organisasi saat ini yang berhubungan dengan
TI. Organisasi perlu mengetahui kemampuan saat ini dan di mana kekurangan
mereka, hal ini dicapai dengan penilaian kemampuan proses terhadap status proses
yang dipilih. Tujuan dari tahap ini adalah untuk menyelaraskan tujuan TI dengan
strategi organisasi.

3. Tahap 3 — Tentukan Peta Jalan (Define Road Map)

Tahap ini menjelaskan tentang target perbaikan yang akan dilakukan organisasi dan
analisis gap untuk mengidentifikasi solusi potensial. Tujuan dari tahap adalah untuk
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menetapkan target kemampuan untuk proses yang dipilih.
4. Tahap 4 — Rencanakan Program (Plan Programme)
Tahap ini menjelaskan tentang apa yang harus dilakukan organisasi yang berupa
solusi perbaikan dan rekomendasi. Tujuan tahap ini adalah memberikan kesempatan
untuk memperbaiki kKinerja pada proses yang dipilih sehingga mencapai target.
5. Tahap 5 — Jalankan Rencana (Execute Plan)
Tahap ini menjelaskan tentang pelaksanaan solusi yang diusulkan kedalam praktek
sehari-hari pada organisasi dan dilakukan pemantauan terhadap keselarasan yang
dicapai dengan pengukuran Kinerja.
6. Tahap 6 — Manfaat Rilis (Release Benefits)
Tahap ini menjelaskan tentang keuntungan berkelanjutan yang didapat dari
perbaikan tata kelola teknologi informasi pada organisasi.
7. Tahap 7 — Tinjau Efektivitas (Review Effectiveness)
Tahap ini menjelaskan tentang evaluasi dari setiap pencapaian kesuksesan pada
organisasi dan identifikasi tata kelola untuk meningkatkan kebutuhan untuk
perbaikan secara terus menerus.
2.10 Process Capability Model

Pada framework COBIT 5 yang dikeluarkan oleh (ISACA, 2012), tidak lagi
menggunakan Tingkat Kematangan (Maturity Level) seperti pada COBIT 4.1 (2007)
sebelumnya. Tingkat Kematangan (Maturity Level) diganti menjadi Model
Kapabilitas Proses (Process Capability Model) yang diadopsi dari ISO/IEC 15504-2,
dimana proses penilaian akan berdasarkan tingkat kemampuan sebuah organisasi
dalam melakukan proses-proses yang telah didefinisikan dalam model penilaian
(assessment).

Am 5.2  Process Optimization
PASA  Process Innovation
g9 PA4.2 Process Control
; ﬁ: :; E:Esg g:;i;;ﬁ?nim Based_u_n Fmo_ess _ Geneﬂc Practice
;f;: PA31  Process Definifion Capability Attribute Indicators Generic Work Product
= | PA21 Performance Management
5| PA22  Work Product Management . Base Practice
g PA11  Process Performance Based on Process Performance Indicators Work Products
2
=

EDM
Evgllﬂﬂate,_giiect
and Monitor AP0

55
Deliver, Service and Suppork

COBIT 5 Processes MEA
Monitor, Evaluate and Assess

Source; This figure is adapted from [SOAEC 15504-2:2003 with the permission of 150 at wwwiise.org.
Copyright remains with 150.

Gambar 2.7 Process Capability Level (ISACA, 2012)
Berikut ini tingkatan Process Capability Level yang memiliki organisasi
antara lain :
a. Level 0 : Proses Tidak Lengkap (Incomplete Process)
Organisasi pada tahap ini tidak melaksanakan proses proses IT yang
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seharusnya ada atau belum berhasil mencapai tujuan dari proses IT tersebut.
Level 1 : Proses yang Dilakukan (Performed Process)

Organisasi pada tahap ini telah berhasil melaksanakan proses IT dan tujuan
proses IT tersebut benar-benar tercapai.

Level 2 : Proses yang Dikelola (Managed Process)

Organisasi pada tahap ini dalam melaksanakan proses IT dan mencapai
tujuannya dilaksanakan secara terkelola dengan baik, sehingga ada
penilaian lebih karena pelaksanaan dan pencapaiannya dilakukan dengan
pengelolaan yang baik. Pengelolaan berupa proses perencanaan, evaluasi
dan penyesuaian untuk ke arah yang lebih baik lagi

Level 3 : Proses yang Ditetapkan (Established Process)

Organisasi pada tahap ini memiliki proses-proses IT yang sudah
distandarkan dalam lingkup organisasi secara keseluruhan. Artinya sudah
memiliki standar proses yang berlaku diseluruh lingkup organisasi tersebut
Level 4 : Proses yang Diprediksi (Predictable Process)

Organisasi pada tahap ini telah menjalankan proses IT dalam batasan-
batasan yang sudah pasti (misalkan batasan waktu) dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari
pengukuran yang telah dilakukan pada saat pelaksanaan proses IT
sebelumnya.

Level 5 : Mengoptimalkan Proses (Optimizing Process)

Pada tahap ini, organisasi telah melakukan inovasi-inovasi dan melakukan
perbaikan yang berkelanjutan untuk meningkatkan kemampuannya
(ISACA, 2012).

Fgure 19—Summary of the COBIT 5 Process Capability Model

Generic Process Capability Attributes

Gambar 2.8 COBIT 5 Process Capability Model (Sumber: ISACA, 2012)

Process Assessment Model menggunakan dua tipe indikator penilaian, yaitu

(ISACA, 2011):

1.

Process capability indicators, yang digunakan pada kapabilitas level 1 sampai 5
antara lain:
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e Generic practice (GP)
e Generic work product (GWP)

2. Process performance indicators, yang digunakan hanya pada kapabilitas level 1
antara lain base practices dan work products.

Indikator kinerja proses (Base Practice dan Work Products) untuk setiap
proses dan digunakan untuk menentukan apakah suatu proses berada pada kapabilitas
tingkat 1. Sedangkan Generic practice dan Generic work product digunakan untuk
menentukan level kapabilitas proses antara level 1 sampai dengan level 5.

2.11 RACI Chart

Menurut (ISACA, 2012) dalam buku COBIT 5: Enabling Process, RACI
Chart adalah matriks dari semua aktivitas dan wewenang pada organisasi yang
membantu dalam mengambil keputusan.

DSS01 RACI Chart
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Gambar 2.9 Contoh RACI Chart (ISACA, 2012)

Berikut ini penjelasan mengenai RACI Chart:
1. Responsible
R(esponsible) menjelaskan tentang siapa yang bertanggung jawab atas tugas yang
diberikan. Hal ini merujuk pada peran utama atau penanggung jawab pada kegiatan
operasional, memenuhi kebutuhan dan menciptakan hasil yang diinginkan bagi
organisasi.
2. Accountable
A(ccountable) menjelaskan tentang siapa yang bertanggung jawab atas keberhasilan
tugas. Hal ini merujuk pada pertanggung jawaban secara keseluruhan atas tugas yang
telah dilakukan.
3. Consulted
C(onsulted) menjelaskan tentang siapa yang memberikan masukan. Hal ini merujuk
pada peran yang bertanggung jawab untuk memperoleh informasi dari unit lain atau
mitra eksternal.
4. Informed
I(nformed) menjelaskan tentang siapa yang menerima informasi. Hal ini merujuk
pada peran yang bertanggung jawab untuk menerima informasi yang tepat untuk
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mengawasi setiap tugas yang dilakukan.

Berikut ini penjelasan mengenai pihak-pihak yang terlibat dalam struktur

COBIT 5 (ISACA, 2012), yaitu:

a.

Board adalah kelompok eksekutif paling senior atau direktur noneksekutif dari
organisasi yang bertanggung jawab untuk tata kelola organisasi dan memiliki
kontrol keseluruhan sumber daya.

Chief Executtive Officer (CEO), orang yang memiliki kedudukan tinggi yang
bertanggung jawab dari manajemen keseluruhan organisasi.

Chief Financial Officer (CFO), seseorang yang memiliki jabatan senior pada
organisasi yang bertanggung jawab untuk semua aspek manajemen keuangan,
termasuk resiko dan kontrol keuangan dan rekening terpercaya dan akurat.

Chief Operating Officer (COO), seseorang yang memiliki jabatan senior pada
organisasi yang bertanggung jawab untuk operasi organisasi.

Chief Risk Officer (CRO), seseorang yang memiliki jabatan senior pada
organisasi yang bertanggung jawab untuk semua aspek manajemen resiko di
seluruh organisasi. Bertugas mengawasi resiko yang berhubungan dengan TI.
Chief Information Officer (CIO), pejabat senior pada organisasi yang
bertanggung jawab untuk menyelaraskan TI dan strategi bisnis dan akuntabel
untuk perencanaan, sumber daya dan mengelola pengiriman layanan dan solusi
untuk mendukung tujuan TI organisasi.

Chief Financial Security Officer (CISO), pejabat senior pada organisasi yang
bertanggung jawab untuk keamanan informasi organisasi dalam segala
bentuknya.

Business Executive, sebuah manajemen individu senior yang bertanggung jawab
untuk operasi unit bisnis tertentu atau anak organisasi.

Business Process Owner, seseorang yang bertanggung jawab pada proses kinerja
untuk mewujudkan tujuannya, mendorong perbaikan proses dan menyetujui
perubahan proses.

Strategy (IT Executive) Committee, sekelompok eksekutif senior yang ditujukan
oleh dewan untuk memastikan bahwa dewan terlibat dalam pengambilan
keputusan yang berkaitan dengan TI. Komite ini bertanggung jawab untuk
mengelola portfolio investasi IT-enabled, layanan TI dan asset TI.

Steering Committee (Project and Programme), sekelompok pemangku
kepentingan dan ahli yang beratanggung jawab untuk bimbingan program dan
proyek, termasuk pengelolaan dan pemantauan rencana, alokasi sumber daya
dan manajemen program dan resiko proyek.

Architecture Board, sekelompok pemangku kepentingan dan ahli yang
bertanggung jawab pada organisasi terkait arsitektur dan keputusan untuk
menetapkan kebijakan dan standar arsitektur.

Enterprise Risk Committee, kelompok eksekutif dari organisasi yang
bertanggung jawab untuk kolaborasi tingkat organisasi untuk mendukung
manajemen risiko organisasi.

Head of Human Resources, pejabat senior pada organisasiyang bertanggung
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2.12

jawab untuk perencanaan dan kebijakan terhadap semua sumber daya manusia di
organisasi.

Compliance, seseorang yang bertanggung jawab untuk bimbingan pada hukum,
peraturan dan kepatuhan terhadap kontrak.

Audit adalah seseorang yang bertanggung jawab atas penyediaan audit internal.
Head of Architecture, seorang individu senior untuk proses arsitektur enterprise.
Head of Development, seorang individu senior yang bertanggung jawab terkait
proses TI, proses pembangunan solusi.

Head of IT Operations, seorang individu senior yang bertanggung jawab atas
lingkungan dan infrastruktur operasional TI.

Head of IT Administration, seorang individu senior yang bertanggung jawab
terkait TI, catatan dan bertanggung jawab untuk mendukung TI terkait masalah
administrative.

Programme and Project Management Office (PMO), seseorang yang
bertanggung jawab untuk mendukung program dan proyek manajer,
mengumpulkan, menilai dan melaporkan informasi tentang pelaksanaan program
dan proyek konstituen.

Value Management Office (VMO), seseorang yang bertindak sebagai sekretariat
untuk mengelola portfolio investasi dan layanan, termasuk menilai dan memberi
nasihat tentang peluang investasi, manajemen kontrol dan menciptakan nilai dari
investasi dan jasa.

Service Manager, seorang individu yang mengelola pengembangan,
implementasi, evaluasi dan pengolahan berkelanjutan baru dan yang sudah ada.
Information Security Manager, seorang individu yang mengelola, desain,
mengawasi dan atau menilai keamanan informasi suatu organisasi.

Business Continuity Manager, seorang individu yang mengelola, merancang,
mengawasi dan atau menilai kemampuan kelangsungan usaha suatu organisasi,
untuk memastikan bahwa fungsi organisasi tetap beroperasi pada saat kritis.
Privacy Officer, seorang yang bertanggung jawab untuk memantau resiko dan
dampak bisnis undang-undang privasi dan untuk mebimbing dan kooridnasi
pelaksana kebijakan dan kegiatan yang akan memastikan bahwa arahan privasi
terpenuhi. Atau biasa juga disebut sebagai petugas perlindungan data.

Black Box Testing

Blackbox Testing berfokus pada spesifikasi fungsional dari perangkat lunak.

Tester dapat mendefinisikan kumpulan kondisi input dan melakukan pengetesan pada
spesifikasi fungsional program (Komarudin, 2016). Black Box Testing cenderung
untuk menemukan hal-hal berikut:

o krwbdPE

Fungsi yang tidak benar atau tidak ada.

Kesalahan antarmuka (interface errors).
Kesalahan pada struktur data dan akses basis data.
Kesalahan performansi (performance errors).
Kesalahan inisialisasi dan terminasi
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2.13 Pemetaan Tujuan Terkait Tl Terhadap Proses COBIT 5

Dalam proses pemilihan domain diperlukan proses identifikasi masalah

sehingga penentuan domain lebih tepat sasaran (Fitroh, Siregar, & Rustamaji, 2017).
Domain proses yang dipilih untuk evaluasi berdasarkan kebutuhan pada kerangka
kerja COBIT 5 yaitu:

1.

Melakukan penilaian terhadap LMS SPADA WIMAYA UPN Veteran
Yogyakarta untuk mengetahui tingkat kapabilitas domain DSS dengan
menggunakan framework COBIT 5

Masih terdapat layanan kontrol proses bisnis dan dukungan layanan yang
dibutuhkan meliputi pelayanan, pengelolaan keamanan dan kontinuitas yang
belum melakukan penilaian

2.14 Metode Skala Pengukuran Capability Level
2.14.1 Skala Likert

Dalam penelitian ini penulis menggunakan Skala Likert sebagai metode
perhitungan pada instrument penelitian. Skala Likert merupakan skala yang
dapat dipergunakan untuk mengukur sikap, pendapat, dan persepsi seseorang
tentang suatu gejala atau fenomena tertentu (Budiman, 2014).

Skala Likert digunakan untuk mengukur sikap, pendapat atau persepsi
seseorang atau sekelompok orang tentang fenomena sosial, fenomena sosial ini
telah ditetapkan secara spesifik oleh peneliti dan selanjutnya disebut sebagai
variable penelitian (Sugiyono, 2015). Data yang telah terkumpul melalui
kuesioner kemudian diolah kedalam bentuk kuantitatif yaitu dengan cara
menetapkan skor jawaban dari pertanyaan yang telah di jawab oleh responden,
dimana pemberian skor tersebut berdasarkan pada ketentuan sebagai berikut:

Tabel 2.4 Skor Skala Likert (Sugiyono, 2015)

Alternatif Skor

Positif Negatif
Sangat Setuju 5 1
Setuju 4 2
Ragu-ragu 3 3
Tidak Setuju 2 4
Sangat Tidak Setuju 1 5

2.14.2 Skala Rating level

Pada COBIT 5, penilai menggunakan skala ini untuk mengetahui tingkat
kemampuan yang dicapai:
1. N (Not Achieved)
Kategori ini tidak ada atau hanya sedikit bukti atas pencapaian atribut proses
tersebut. Range nilai yang diraih 0-15%.
2. P (Partially Achieved)
Kategori ini terdapat beberapa bukti mengenai pendekatan dan beberapa
pencapaian atribut tersebut. Range nilai yang diraih 15-50%.
3. L (Largely Achieved)
Kategori ini terdapat bukti atas pendekatan sistematis dan pencapaian
signifikan atas proses tersebut, meski mungkin masih ada kelemahan yang
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tidak tampak. Range nilai yang diraih 50-85%. Suatu proses cukup meraih
kategori largely achieved atau fully achieved untuk dapat dinyatakan bahwa
proses tersebut telah meraih suatu tingkat kapabilitas (ISACA, 2012).
Setidaknya Largely Achieved telah dicapai maka bisa melanjutkan ke level
selanjutnya.
4. F (Fully Achieved)
Kategori ini terdapat bukti atas pendekatan sistematis dan lengkap, dan
pencapaian penuh atas atribut proses tersebut. Tidak ada kelemahan terkait
atribut proses. Range nilai yang diraih 85-100%.

Tabel 2.5 Rating Levels (ISACA, 2013)

Kriteria Skala
N (Not Achieved) 0%-15%
P (Partically Achieved) >15%-50%
L (Largely Achieved) >50%-85%
F (Fully Achieved) >85%-100%

2.15 Pengukuran Capability Level menggunakan Skala Likert
Pada bukunya Surendro. (2009) berjudul “Implementasi Tata Kelola TI”,
dijelaskan tentang hasil dari perhitungan kuisioner yang direkapitulasi untuk dapat
merepresentasikan persentase dan Capability level. Maka dapat dijelaskan dengan
rumus penilaian sebagai berikut:
1. Menghitung Rekapitulasi Jawaban Kuisioner

C = ]iR D (0107 Y (2.1)

Keterangan:

C : Rekapitulasi jawaban kuisioner Capability level (dalam bentuk persentase pada
masing-masing pilihan jawaban a, b, ¢, d, e atau f di masing-masing aktivitas).

H :Jumlah jawaban kuesioner Capability level pada masing-masing pilihan
jawaban level 0, 1, 2, 3, 4 atau 5 di setiap aktivitas.

JR :Jumlah Responden/Narasumber.

2. Menghitung Nilai dan Level Kapabilitas
NK= (LP X Nk)O + (LP X Nk)1 (LP X Nk)2 + (LP X Nk)3 + (LP X Nk)4 + (LP X Nk)5
100

Keterangan:

NK : Nilai kematangan pada proses Tl

LP : Level Percentage (tingkat persentase pada setiap distribusi jawaban kuisioner
capability level)

Nk : Nilai kematangan yang tertera pada tabel pemetaan jawaban, nilai dan tingkat
kematangan.

Pada penelitian ini dilakukan pembedaan istilah antara nilai kapabilitas dan
tingkat kapabilitas. Nilai kapabilitas bisa bernilai tidak bulat (bilangan desimal),
yang merepresentasikan proses pencapaian menuju suatu tingkat kapabilitas tertentu.
Sedangkan tingkat kapabilitas lebih menunjukkan tahapan atau kelas yang dicapai
dalam proses kapabilitas, yang dinyatakan dalam bilangan bulat (Surendro, 2009).
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2.16 Penelitian Terkait

Tabel 2.6 Penelitian Terkait

No Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian

1 (Utility- Pengembangan COBIT 4.1 | Pengumpulan data dengan | Penelitian Marini
interactive, | Tata Kelola | (domain wawancara menunjukkan | masih menggunakan
2014) Teknologi PO) level kematangan | COBIT 4 dengan

Informasi (Ti) kesembilan proses berada | domain PO,
Dalam Perencanaan pada level 1 dari skala 0-5. | sedangkan penelitian
Dan Organisasi Hal ini menyatakan bahwa | kali ini
Pada E-Learning It implementasi  e-learning | menggunakan
Telkom masih tahap awal, belum | COBIT 5 dengan
Menggunakan terorganisasi dan belum | domain DSS yang
Framework COBIT terarah. Maka dari itu perlu | merupakan evaluasi
4.1 adanya rekomendasi | dari framework

mengenai penerapan tata | COBIT 4 dengan

kelola e-learning agar | penambahan Val IT

implementasi e-learning di | 2.0 dan risk IT (

IT Telkom terarah | (Alfadhli, 2014).

sehingga dapat

memberikan kontribusi

yang baik dalam kegiatan

pembelajaran.

2 (Marzuki Evaluasi Penerapan | COBIT4.1 Universitas Bumigora | Penelitian  Marzuki
etal, Teknologi (Domain sudah  menerapkan e- | masih menggunakan
2019) Informasi E- | Monitoring | learning sejak tahun 2017. | COBIT 4 dengan

Learning Pada | Evaluasi Dengan demikian untuk | domain ME,
Kampus Swasta | ME) mengetahui sedangkan penelitian
Menggunakan kebermanfaatan dan | kali ini
COBIT 4.1 (Studi kelayakan penerapan | menggunakan
Kasus: Program aplikasi tersebut haruslah | COBIT 5 dengan
Studi limu dievaluasi sesuai dengan | domain DSS yang
Komputer, visi misi institusi. Hasil | merupakan evaluasi
Universitas dari penelitian ini | dari framework
Bumigora). mengetahui tingkat | COBIT 4 dengan
kematangan penerapan | penambahan Val IT
aplikasi e-learning saat ini | 2.0 dan risk IT (
(as-is) dan kematangan | (Alfadhli, 2014).

yang diharapkan (to-be)
dengan domain monitoring
dan evaluasi.
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Tabel 2.7 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian
3 (Andrean | Pengukuran Tingkat | COBIT 5 | Penelitian  ini  bertujuan | Pada penelitian
etal., Kapabilitas (DOMAIN | untuk mengukur tingkat | Andrean sama sama
2020) Teknologi EDM, kapabilitas  e-learning di | memakai COBIT 5
Elearning 4.0 | APO, DAN | UPN Veteran Jakarta dengan | akan tetapi berbeda
Dengan DSS) menggunakan COBIT 5 | domain, domain
Menggunakan dengan  harapan  dapat | yang digunakan
Framework COBIT bermanfaat dalam | EDMO1, APOO01,
5 Pada Domain meningkatkan tata kelola e | APOOS, APOO011
Edm, Apo, Dan Dss learning  sesuai  standar | dan DSS01, DSSO05.
(Studi Kasus: COBIT, yaitu: 1) mengelola | Sedangkan
Universitas informasi dengan kualitas | Penelitian kali ini
Pembangunan yang tinggi untuk | menggunakan
Nasional ~ Veteran mendukung keputusan | domain DSS 01 -
Jakarta) bisnis; 2) mencapai tujuan | DSS06.

strategi dan manfaat bisnis
melalui pemakaian teknologi
informasi secara efektif dan
inovatif; 3) mencapai tingkat
operasional yang lebih baik
dengan aplikasi teknologi
yang reliabel dan efisien; 4)
mengelola risiko  terkait
teknologi  informasi;  5)
mengoptimalkan biaya dari
layanan  dan  teknologi
informasi; dan 6)
mendukung kepatuhan pada
hukum, peraturan, perjanjian

kontrak, dan kebijakan.
Penelitian ini  dilakukan
dengan membatasi pada
domain EDMO1
(Memastikan Pengaturan

dan  Pemeliharaan  Tata
Kelola), APO01 (Mengelola

IT Management), APO08
(Mengelola Hubungan),
APO11 (Mengelola
Kualitas), DSS01

(Mengelola Operasi), DSS05
(Mengelola Kelangsungan).
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Tabel 2.8 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian
4 (Muttagin | Evaluasi Layanan | COBIT 4.1 | Penelitian ini membahas | Penelitian ini masih
etal., E-Learning PADA mengenai Evaluasi Layanan | menggunakan
2016) Menggunakan DOMAIN | E-Learning Menggunakan | COBIT 4 sedangkan
Framework COBIT | PO2 DAN | Framework COBIT 4.1 di | penelitian kali ini
4.1 Pada Domain | DS11 Universitas  Pembangunan | menggunakan
Po2 Dan Dsil Nasional ~Veteran Jawa | COBIT 5 vyang
(Studi Kasus Timur yang bertujuan untuk | merupakan evaluasi
Universitas mengetahui  sejauh  mana | dari framework
Pembangunan tingkat kematangan layanan | COBIT 4 dengan
Nasional ~ Veteran E-Learning. Proses | penambahan Val IT
Jawa Timur) pengumpulan data dilakukan | 2.0 dan risk IT (
dengan cara Wawancara dan | (Alfadhli, 2014).
Kuisioner.  Penelitian ini
fokus pada domain PO2 dan
DS11. Setelah dilakukan
penelitian pada domain PO2
dan DS11 maka didapatkan
nilai 2 dari rentang nilai 0
sampai 5. Berarti pihak UPT
Telematika UPN  Veteran
Jawa Timur masih kurang
baik  dalam  mengelola
informasi pada layanan E-
Learning.
5 (Kasus et | Evaluasi Layanan | COBIT 5 | Penelitian dengan responden | Memiliki kesamaan
al., 2020) | E-Learning (domain sebanyak 50 orang. Hasil | yaitu menggunakan
Menggunakan PO2 dan | tingkat kematangan domain | COBIT 5. Sedangkan
Framework COBIT | DS11) PO2 dan DS11, kondisi | perbedaannya adalah
5 (Studi Kasus Smk kematangan saat ini dengan | penelitian rifandi
Islam Al Barokah nilai 2 dari rentang nilai 0 | menggunakan
Lampung Tengah) sampai 5. Terjadi | Domain APO2 dan
kesenjangan antara tingkat | DSS11. Sedangkan
kematangan saat ini dengan | penelitian Kkali ini
tingkat kematangan yang | menggunakan
diharapkan dengan nilai | domain DSS01 -
yang diharapkan 3, jadi | DSS06
selisih  keduanya 1 vyang
artinya pihak SMK Islam Al
Barokah Lampung Tengah
masih kurang baik dalam
mengelola informasi pada
layanan E-Learning.
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Tabel 2.9 Penelitian Terkait (lanjutan)

No Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian

6 (Azizah, Audit Audit  Sistem | COBIT 4.1 | Hasil dari penelitian ini | Penelitian Azizah
Sistem Informasi | Informasi (domain adalah untuk mengetahui | masih menggunakan
Menggunakan Menggunakan Deliver and | tingkat kematangan pada | COBIT 4.1 dengan
Framework Framework Support implementasi  e-learning | domain DS
COBIT 4.1 Pada | COBIT 4.1 | (DS)) UNISNU Jepara khusus | sedangkan penelitian
E-Learning Pada E- pada Domain DS vyaitu | kali ini menggunakan
UNISNU Jepara, | Learning berada pada level 4 yang | COBIT 5 dan fokus
2017) Unisnu Jepara berarti sudah terukur dan | pada  penambahan

terintegrasi antar proses | domain yaitu domain
yang berlangsung. Dan | DSS
analisa GAP sebesar 0,6.

7 (Adhy Mauludin | Audit  Sistem | COBIT 4.1 | Penelitian ini | Penelitian Aziz
Nur Aziz, Informasi (domain menggunakan teknik | masih menggunakan
Andika, Bagas Menggunakan Plan & | pengumpulan data | COBIT 4 dengan
Oxy Exa Framework Organize kuisioner dengan | domain PO, Al, dan
Andriansyah & | COBIT 4.1 | (PO), narasumber yang telah | DS sedangkan
Rizki Permana, Pada E- | Acquire & | ditentukan. Dilakukan | penelitian kali ini
Surya Deni, Learning  Ars | Implement | dengan beberapa tahap, | menggunakan
Teguh Sumarno, | University (Al),  dan | yaitu penentuan domain, | COBIT 5 dengan
Tubagus Faisal Deliver & | penentuan proses kontrol, | domain DSS yang
Ahmad Fauzi, Support penentuan indikator dan | merupakan evaluasi
2020) (DS)) pemetaan tingkat | dari framework

kematangan. Hasil dari | COBIT 4 dengan
penelitian ini PO7 dengan | penambahan Val IT
nilai 3.27 nilai ini nilai | 2.0 dan risk 1T (
paling rendah sehingga | (Alfadhli, 2014).
membutuhkan  prioritas.

Al dengan nilai 4.13 nilai

paling tinggi, artinya

komunikasi yang intens

dalam implementasi e-

learning antara mahasiswa

dan dosen.

8 (Rahayu Puji et | Pengukuran COBIT 4.1 | Hasil penilaian maturity | Penelitian ini masih

al., 2014) Kinerja (domain level kondisi saat ini di | menggunakan
Pembelajaran E- | Deliver & | level 2, sedangkan kondisi | COBIT 4 sedangkan
learning Di | Support yang ingin dicapai di level | penelitian kali ini
SMAN 3| (DS) dan | 3. Untuk mencapai level | menggunakan
Cimahi Monitor & | yang diinginkan maka | COBIT 5 vyang
Menggunakan Evaluate rekomendasi  perbaikan: | merupakan evaluasi
COBIT 4.1 pada | (ME)) pembuatan SOP (Standar | dari framework

Domain DS dan
ME

Operasional Prosedur) E-
Learning, melengkapi
konten E-Learning, tertib
administrasi

pendokumentasian  arsip-

arsip penting, realisasi
pelatihan E-Learning
kepada guru-guru,
pengalokasian

pengeluaran biaya
pemeliharaan dan
pengujian sistem,
penerapan reward dan
punishment,  pembuatan

dan penggunaan kerangka

COBIT 4 dengan
penambahan Val IT
2.0 dan risk IT (
(Alfadhli , 2014)
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Tabel 2.10 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Domain Hasil penelitian Evaluasi /Gap
Penelitian
kerja dan tata kelola E-
Learning dilakukan
minimal setiap 6 bulan
sekali.
9 (Nadhiroh | E-Leaning COBIT 4.1 (domain | Hasil penelitian dari ke-7 | Penelitian
& System Audit in | Deliver and Support | proses Nadhiroh masih
Hikmah, Engineering (DS)) merekomendasikan menggunakan
2018) Faculty of | DS3,5,7,9,10,11,13. bahwa perbaikan sistem | COBIT 4.1
Nurul Jadid keamanan pada proses | dengan  domain
University DS 5 dengan indeks 3.11 | DS sedangkan
Using COBIT dan proses DS 7 dengan | penelitian kali ini
4.1 Framework indeks 3.14 yaitu | menggunakan
memberi pelatihan dan | COBIT 5 DSS
sosialiasi bagi pengguna.
10 | (Sutadji et | Analysis of | COBIT 4.1 (domain | Hasil dari penelitian ini | Penelitian ini
al., 2020) | Information Plan and Organize | adalah mengetahui sejauh | masih
Technology (PO)) dari PO1- | mana Kkinerja e-learning | menggunakan
Governance In | PO10 UNM dilihat dari tata | COBIT 4.1
The  Planning kelola teknologi | sedangkan
and informasi dalam | penelitian Kkali ini
Organization of perencanaan dan | menggunakan
E-learning  at pengorganisasian  (PO) | COBIT 5.
University dan memberikan | Perbedaan pada
Negeri Malang rekomendasi  perbaikan | penelitian Sutadji
setelah mengetahui gap | menggunakan
antara keadaan saat ini | domain PO dan
dengan keadaan yang | untuk penelitian
diharapkan. Hasil nya | kali ini
adalah tingkat | menggunakan
kematangan berada pada | COBIT 5 dengan
level 1,88 yang berarti | domain DSS
pengelola telah
menyadari kebutuhan
pengembangan Tl dan
pembentukan organisasi
yang lebih professional.
Analisis  GAP 1,12
dengan rekomendasi
membentuk  organisasi
dan mempertajam visi
misi pengembangan
sistem yang lebih baik
11 | (Utami & | Audit Awal | COBIT 4.1 (domain | Analisa dari fishbone | Penelitian ini
Utama, Sistem E- | Plan and Organize | bahwa terdapat 6 masalah | masih
2017) learning SKB | (PO), Acquire and | utama yaitu pendaftaran | menggunakan
Gunung Kidul | Implement (Al), | warga belajar, model | COBIT 4.1
Menggunakan Deliver and Support | pengajaran dan bahan ajar | sedangkan
Empat Domain | (DS), Monitor and | yang digunakan, | penelitian kali ini
Pada COBIT Evaluate (ME)) penyelenggara menggunakan
pendidikan, model | COBIT 5.
pembelajaran, model | Perbedaan pada

evaluasi dan evaluasi
mutu. Salah satu solusi
adalah mengevaluasi
terlebih dahulu sistem

penelitian  Utami
menggunakan
COBIT 4.1 dan
untuk penelitian
kali ini
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Tabel 2.11 Penelitian Terkait (lanjutan)

No Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap

Domain Penelitian
informasi e-learning | menggunakan
sebelum COBIT 5 dengan
diimplementasikan, hasil | domain DSS
dari penelitian ini
sekaligus  hasil  dari
maturity level adalah nilai
total PO sebesar 5.6 dan
memiliki rata-rata sebesar
2.8, sehingga GAP yang
didapatkan sebesar 0.70
yang artinya perencanaan
dan pengorganisasian
cukup baik.

12 | (Ardiansyah | Mengukur Tingkat | COBIT 4.1 | Hasil dari penelitian ini | Penelitian Rifqi
& Rosyidah, | Kematangan (domain adalah untuk domain DS4 | menggunakan
2012) Sistem Informasi | Deliver & | berada di level 3 yaitu | COBIT 4.1 domain

E-Learning Support Defined, untuk domain | DS 4 (memastikan
Menggunakan (DS4)  dan | MEL berada pada level 2 | ketersediaan
Kerangka Kerja | monitor & | yaitu  repeatabel  but | layanan) dan
COBIT 4.1 Di | evaluate intuitif. Dari hasil | domain ME 1
Universitas (ME1)) pengukuran kematangan | (monitor dan
Muhammadiyah sistem maka akan | evaluasi kinerja
Jember diketahui  kondisi real | TI). Sedangkan

sistem informasi  e- | pada penelitian ini

learning. Dari  hasil | menggunakan

kondisi eksisting (saat ini) | COBIT 5 domain

maka  akan didapat | DSS 1-6.

kondisi ideal dari sistem

tersebut untuk menjadi

lebih baik lagi

13 | (Demiray, Bglgg Technology | COBIT 4.1 | Dalam  penelitian  ini | Perbedaan  antara

n.d.) and Governance | dan ITIL v3. | sejalan dengan standar | penelitian demiray
Processes An E- | (domain Plan | manajemen TI COBIT | dengan penelitian
Learning Design | and Organize | dan ITIL. Elearning yang | sekarang yaitu
Model Integrated | (PO), efektif dapat diterapkan | hanya terfokus
with Information | Acquire and | pada tingkat strategis dan | pada COBIT dan
Technology Implement operasional, informasi dan | kesimpulan nya
Governance (Al), Deliver | komunikasi menjadi | adalah tentang
Processes and Support | dasarnya berhubungan | tingkat kematangan

(DS), langsung dengan | yang diperoleh dari
Monitoring teknologi. Alhasil dengan | domain sedangkan
and Evaluate | penelitian ini manajemen | penelitian Demiray
(ME)) Tl dan desain proses | membahas COBIT
implementasi Tl akan | dan ITIL untuk

diselaraskan. kesimpulan
evaluative  antara
COBIT dan ITIL
serta rekomendasi

14 | (Widia, Pengukuran COoBIT 4 | Maturity level dengan | Perbedaan antara
NurvaWidia, | Maturity Level E- | (domain PO, | indeks 3.64  (leveld). | penelitian  widia
N., & Maita | Learning Al, DS, ME) | Artinya penerapan e- | dengan penelitian
& Maita, learning berada pada | sekarang yaitu pada
2012) tingkat keempat | penelitian  widia

(managed). PO | menggunakan
memperoleh indeks | COBIT 4.1 dengan

tertinggi yaitu pada nilai
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Tabel 2.12 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian
indeks 4.00 dan hasil | domain PO, Al, DS, dan
maturity terendah | ME sedangkan penelitian
adalah domain ME | sekarang menggunakan
yaitu pada nilai indeks | COBIT 5 terbaru dan
3,16 maka  perlu | dengan domain DSS 1-6.
difokuskan
penanganan yang lebih
dalam memonitor dan
mengevaluasi e-
learning secara
berkala. Untuk
perhitungan analisa
didapat persentase
sebesar  29%  untuk
penggunaan full
content dalam e-
learning, 27% untuk
penggunaan tugas dan
materi, 24% untuk
penggunaan forum
diskusi, dan 20% untuk
tidak  menggunakan
salah satu fasilitas e-
learning. Terdapat
80% siswa dan guru
sudah menggunakan e-
learning, sehingga e-
learning sudah
berjalan dengan baik
dan penerapannya
sudah  dikategorikan
berhasil.
15 | (Hanief, | Study COBIT 4.1 | Rekomendasi Perbedaan yang cukup
2016) Komparasi edmodo dan e- | perbaikan dengan | jelas antara study
Pengukuran Tata | learning domain | melakukan pengukuran | komparasi yang
Kelola Pada E- | DS hasil level kedewasaan | membandingkan web
Learning 7(mengedukasi dengan hasil yang | learning yang ada di
Kampus Dan | dan melatih), | diharapkan yaitu level | kampus dengan web
Web  Learning | 12(mengatur 3 pada kedua e- | learning yang tersedia di
Edmodo lingkungan fisik), | learning dan saat ini | internet melalui
Menggunakan 13(mengatur berada pada level 2 | penelitian Hanief
Framework operasional) yang artinya masih | dibatasi pada domain DS
COBIT belum berjalan secara | dengan COBIT 4.1
optimal. Dengan | sedangkan pada
berada pada level yang | penelitian kali ini hanya
sama antara e-learning | terfokus pada satu sistem
kampus dan  web | LMS vyaitu  dengan
learning Edmodo | domain DSS
menandakan  bahwa | menggunakan ~ COBIT
study  perbandingan | terbaru yakni COBIT 5
yang telah dilakukan
objektif
16 | (Dekil Audit Tata | COBIT 4.1 | Berdasarkan hasil | Perbedaan antara
etal., Kelola (domain Planning | kuesioner dan | penelitian Dekil dengan
2015) Teknologi & Organization, | pemetaan maturity | penelitian sekarang yaitu

level atau tingkat

pada penelitian Dekil
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Tabel 2.13 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap
Domain Penelitian
Informasi Learning | Acquisition & | kematangan berada pada | menggunakan
Management Implementation, | level 3 dan rekomendasi | COBIT 4.1 dengan
System Deliver & | yang digunakan untuk | domain PO, Al,
Menggunakan Support, harapan level 4 adalah | DS, dan ME
Kerangka  Kerja | Monitoring & | dengan menerapkan | sedangkan
COBIT 4.1 dalam | Evaluate) prinsip-prinsip penelitian sekarang
Penggunaan E- governance secara utuh | menggunakan
Learning  (Studi dan mengacu pada acuan | COBIT 5 terbaru
Kasus AMIK teori COBIT 4.1. dan dengan domain
BINA DSS 1-6
SRIWIJAYA
PALEMBANG)
17 | (Studi et Audit COBIT 4.1 | Pembelajaran online | Perbedaan antara
al., 2020) | Pembelajaran (Monitoring & | diimbangi dengan | penelitian Studi
Dengan E- | Evaluation, dan | pegelolaan yang tepat | dengan penelitian
Learning Delivery & | sehingga sekarang yaitu pada
Menggunakan Support) kerugian/ancaman yang | penelitian Studi
COBIT 4.1 Studi mungkin terjadi dapat | menggunakan
Kasus STKIP dihindari bahkan dapat | COBIT 4.1 dengan
Nahdatul ~ Ulama dicegah. Didapat hasil | domain ME dan
Kab Tegal dari pengumpulan data | DS sedangkan
sudah level 3 (Defined) | penelitian sekarang
dan level 4 (Managed). | menggunakan
Dari model kematangan | COBIT 5 terbaru
tersebut didapatkan | dan dengan domain
bahwa control process | DSS 1-6
melatih dan mendidik
users berada pada posisi
dapat diulang
(repeatabel), mengelola
data berada pada posisi
dapat diulang
(repeatabel), memonitor
dan evaluasi kinerja TI
berada  pada  posisi
inisialisasi (initial)
18 | (Pramono, | Analisis Teknologi | COBIT 4.1 | Penyusunan data | Perbedaan antara
2017) Informasi (Delivery & | kuesioner berdasar | penelitian yang
Menggunakan Support, wawancara langsung | sekarang yaitu
Framework Monitoring & | kepada siswa, petugas | terdapat pada
COBIT 4.1 (Studi | Evaluate) LMS, dan guru. Dengan | COBIT baru yaitu

Kasus: LMS SMK
Negeri 2 Kediri

hasil pada domain ME
pada kondisi saat ini
mempunyai  nilai 4
memberikan kesimpulan
bahwa aplikasi LMS
berjalan dengan baik di
domain  monitor dan
evaluasi manajemen
sekolah melakukan
kegiatan sesuai dengan
tujuan visi menerapkan

teknologi 1T sekolah.
Domain DS berada pada
level 3  memberikan

kondisi aplikasi LMS

COBIT 5 dengan

domain yang
berbeda yaitu
domain DSS dan
dengan hasil
kondisi saat ini (as
is), dan kondisi
yang  diharapkan
(to be) untuk
membuat
kesimpulan
rekomendasi
perbandingan ke
arah yang lebih

baik dan optimal.
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Tabel 2.14 Penelitian Terkait (lanjutan)

No | Peneliti Judul COBIT& Hasil penelitian Evaluasi /Gap

Domain Penelitian
terserap  dengan  kondisi
cukup  baik, memberikan
pengaruh dalam
mempersiapkan siswa dalam
kegiatan belajar dan evaluasi
berbasis komputer.

19 | (Informasi | Evaluasi COBIT 4 | E-learning yang digunakan di | Perbedaan dengan
& Penggunaan (Deliver & | STMIK DCC menggunakan | penellitian  sekarang
Lampung, | Edmodo Support, aplikasi Edmodo yang lebih | yaitu  terdapat di
2019) Terhadap Monitor & | menekankan aspek | COBIT terbaru

Motivasi dan | Evaluate) pembelajaran secara maya | COBIT 5 dengan
Kompetensi diluar e-learning kampus. | berfokus pada domain
Bagi Untuk mencapai penggunaan | DSS (deliver, service,
Mahasiswa tingkat kematangan Edmodo | support) dengan
di level 3 maka semua | rating by criteria tiap
prosedur yang disyaratkan di | masing level telah
tiap proses harus dipenuhi, | mencapai atau
memiliki prosedur baku dan | belumnya di masing
tertulis yang disosialisasikan | kriteria untuk
ke semua pihak yaitu kepada | perbandingan
pengelola sistem dan | rekomendasi saat ini
pengguna langsung sistem. | dan yang akan datang.
Prosedur harus
didokumentasikan dan di
update secara berkala.

20 | (Gonzélez | It Governance | COBIT 4.1 | Keselarasan antara IT | Perbedaan penelitian
Laredoet [as a Key | (Plan & | Government dan e- | Gonzales mempunyai
al., 2012) | Factor for | Orgnize, government.  Dari  studi | perbandingan antara

Quality and | Acquire & | standar utama, memperoleh | COBIT dengan
Innovation in | Impelement, tingkat pemetaan tertinggi | ISO/IEC 19796
E-Learning Deliver & | antara kedua manajemen | sedangkan penelitian
Projects and | Support, (domain COBIT dan Proses | kaliini  fokus ke
Services Monitor & | manajemen utama ISO/IEC | COBIT 5 dengan
Evaluate) 19796. Karya ini sebagai titik | domain DSS.

awal menuju model kualitas
yang komprehensif untuk
lingkungan e-learning di 4
domain.
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BAB 3
METODOLOGI PENELITIAN

3.1 Analisis Kebutuhan Sistem
Analisa kebutuhan sistem pada penelitian ini berupa peralatan yang
digunakan untuk pengambilan data selama pengujian yaitu sebagai berikut:
3.1.1 Data Formal
Pada penelitian ini, dilakukannya studi lapangan penerapan teknologi
informasi SPADA WIMAYA e-learning UPN Veteran Yogyakarta
menggunakan implementasi COBIT 5 domain Deliver, Service, and Support
(DSS) sebagai berikut:
1. DSSO01 Mengelola Operasi (Manage Operations)
2. DSS02 Mengelola Permintaan Layanan dan Insiden (Manage Service
Requests and Incidents)
DSS03 Mengelola Masalah (Manage Problems)
DSS04 Mengelola Keberlangsungan (Manage Continuity)
DSS05 Mengelola Layanan Keamanan (Manage Security Services)
DSS06 Mengelola Kontrol Proses Bisnis (Manage
Business Process Controls)
3.1.2 Perangkat Penelitian
1. Kebutuhan Perangkat Lunak (Software)
a. Sistem Operasi Microsoft Windows 10
b. Google Chrome
2. Kebutuhan Perangkat Keras (Hardware)
a. PC Corei3-3320

©o ok w

b. Memori RAM 4 GB
c. Harddisk 500 GB

d. Mouse

e. Keyboard

3.2 Learning Management System (LMS) SPADA WIMAYA

Terdapat di buku panduan teknik LMS SPADA WIMAYA UPN Veteran
Yogyakarta, LMS SPADA WIMAY A adalah suatu sistem yang diperuntukkan bagi
sivitas akademika UPN Veteran Yogyakarta berbasis web yang digunakan untuk
mengelola dan melaksanakan pembelajaran secara daring. Fitur unggulan yang ada di
LMS vyaitu assignment submission yaitu tempat dimana tugas di submit, forum
diskusi, unduh arsip, peringkat, chat, kalender online, berita, kuis/tugas/ujian online,
wiki dan Big Blue Button yaitu video conference yang digunakan. Terdapat prosedur
LMS SPADA WIMAY A:
e Mempersiapkan perkuliahan

1. Mahasiswa mempersiapkan untuk mengikuti proses pembelajaran daring

melalui LMS SPADA WIMAYA.
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Mahasiswa mengikuti proses pembelajaran secara sinkron dan asinkron

sesuai kontrak perkuliahan yang telah disepakati bersama antara dosen dan

mahasiswa

Mahasiswa wajib mengikuti pembelajaran yang terdiri atas:

a. Input: 1) Membaca kontrak perkuliahan, dan 2) Membaca bahan
perkuliahan setiap pertemuan sebelum perkuliahan dimulai, terdapat
gambar dibawah yaitu kontrak perkuliahan dan bahan perkuliahan

Forensika Digital

JReiHHRER] *v2i 2ble until 2 October 2020, 9:00 AM
T

Gambar 3.1 Kontrak Perkuliahan dan Bahan Perkuliahan

b. Proses: 1) Asinkronus dilakukan dengan memberikan bahan yang
harus dipelajari terlebih dahulu oleh mahasiswa sebelum dilakukan
proses pembelajaran daring pertemuan berikutnya, pemberian tugas
sebanyak 2 (dua) kali dalam semester berjalan, dan kuis 2 (dua) kali
dalam semester berjalan. 2) Sinkronus dilakukan untuk penjelasan dan
diskusi melalui:

o Chatting

Forensika Digital

SEARCH FORUMS

QnA terkait materi pertemuan 1 8-

Gambar 3.2 Chatting
o Video conference dilakukan untuk menjelaskan topik-topik
yang memerlukan penjelasan lebih detail dan harus
dijadwalkan di kontrak perkuliahan. Video conference
dilakukan minimal 4 (empat) kali per mata kuliah dalam
semester berjalan pada pertemuan 1 (pertama), 7 (tujuh), 9
(Sembilan), 15 (lima belas). Seperti gambar di bawah ini
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Alat Bukti yang Sah dan Kegunaannya
% . - N . . M
] Pengaturan-Tentang-Perolehan-Pemeriksaan-Dan-Pengelolaan-Bukti-Elektronik-Electronic-Evidence
%
digital forensics #4

Restricted  Available until 23 October 2020, 8:00 AM

Pergantian platform dari BBB to Gmeet

Gambar 3.3 Video Conference

o Durasi setiap kali video conference dibatasi berdasar SKS
matakuliah, dengan ketentuan maksimal 30 menit per SKS.
e Memulai perkuliahan

1. Mahasiswa mengakses SPADA WIMAYA melalui browser yang ada di
komputer, ponsel/tablet (Firefox, Google Chrome, Safari, Internet
Explorer, Microsoft Edge) dengan mengetikkan link url: spada.upnyk.ac.id

pada browser yang sudah dipilih. Seperti gambar di bawah

&€ 5> C @& spadaupnykacid SINCIE N A P I

Apps 1 Gmail (@ e-leamingUPN Vet.. @ ComputerBaseInfo.. @ KKNUPNVYK » (440)YouTube () WhatsApp . Discover Journals, B.. /] SimTA Sistem Infor.. @ » Reading list

= E-LEARNING ©@ ANDABELUM LOGIN. ( )

SPADA WIMAYA

Universitas Pembangunan Nasional "Veteran" Yogyakarta

e = 17
O Type here to search O B ® Mm@ = Y 9 3 = WA [~ Wxc ~@zwe) L B

Gambar 3.4 Tampilan Awal Ketika Memasukkan Url Spada

39



2. Username dan password awal yang digunakan oleh mahasiswa adalah
Nomor Induk Mahasiswa (NIM) dan PIN CBIS. Seperti gambar dibawah

€ > C 0 & spadaupnykacid IR A B I

it Apps 1 Gmal @ elesmingUPNVet. @) CompoterBaselnfo. @ KKNUPNWK  » (440)VouTube () WhatsApp . Discover Journsks 8. J7] SinTA SistemInfor.. @ » Reading list

E-Learning UPN Veteran Yogyakarta
Spada Wimoyg —M8¥ ——M M

MASUK SEBAGAI TAMU

Gambar 3.5 Tampilan Login
3. Membuat password baru untuk mengakses SPADA WIMAY A

0 AZURI KAMIL PASHA el

Change password

Gambar 3.6 Membuat Password Baru

4. Mencari nama matakuliah, kelas, dan Program Studi/Jurusan sesuai
dengan KRP CBIS (Kartu Rencana Perkuliahan)

5. Enrollment (pendaftaran) mahasiswa sebagai peserta di kelas matakuliah
yang bersangkutan dilakukan dengan mekanisme self enrollment.
Mahasiswa bergabung pada mata kuliah sesuai kelas yang diambil dengan
memasukkan kode kunci (Enrollment key). Enrollment key bersifat unik
untuk tiap matakuliah dan kelas, yaitu terdiri atas digit kode matakuliah
dan kelas. Kode matakuliah sesuai dengan kode KRP CBIS. Sebagai
contoh: Teknologi Proses Kimia kelas A, maka enrollment key: 1210303A

e Mengunduh materi kuliah

1. Dalam pembelajaran asinkronus, mahasiswa yang telah bergabung dalam
sebuah kelas dapat melakukan unduh materi dan penugasan kuliah yang
dibagikan dosen.
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Pendahuluan

Restricted | Available until 2 October 2020, 9:00 AM
{ digital forensics #1
QnA terkait materi pertemuan 1

{ digital forensics #1

Gambar 3.7 Unduh Materi
2. Mahasiswa menekan tautan/icon/teks yang berisi materi kuliah untuk
mengunduh materi kuliah yang dibagikan dosen.
e Melaksanakan presensi
1. Mahasiswa wajib mengisi presensi pada kelas yang dihadiri di SPADA
WIMAY A setiap kali mengikuti pembelajaran daring.

= E-LEARNING Q@ & ® AZURIKAMILPASHA §

Dashboard / My courses Fakultas Teknik Industri / MKAPilihan / S1 Sistem Informasi Forensika Digital General Presensi Mahasiswa / Attendance report
Presensi Mahasiswa
Presensi bisa diisi pada pukul 7.00 - 8.00 WIB
This course All courses
<4  NOVEMBER > All|| All past | Months | Weeks || Days

Date  Description Status Points Remarks

Taken sessions: 0
Points over taken sessions:0/0
Percentage over taken sessions:0.0%

S | O Type here to search =l} " O ) & } WAXC "@ @D

23
e T

Gambar 3.8 Presensi Pembelajaran Daring

2. Mahasiswa mengikuti perkuliahan sesuai jadwal kuliah yang telah
diterapkan.

3. Mahasiswa menekan tautan/presensi/attendance/daftar hadir yang ada
pada kelas dan topik yang sesuai. Setelah menekan link presensi akan
muncul tampilan Attedance Report yang berisi tanggal/waktu.

e Video conference

1. Mahasiswa mengikuti perkuliahan sinkronus dengan video conference
sesuai topik yang dijadwalkan di kontrak perkuliahan.

2. Untuk mengikuti video conference, mahasiswa wajib login dan mengisi
presensi di kelas terkait di SPADA WIMAYA.

3. Mahasiswa menekan tautan/link dari video conference (Google Meet,
Zoom, Jitsi Meet, Skype, dan sebagainya) pada kelas yang ada.

e Pengerjaan tugas (Assignment)
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1. Mahasiswa mengerjakan tugas yang diberikan dosen pengampu
matakuliah, mengumpulkan hasil pekerjaan mahasiswa dan memperoleh
hasil penilaian serta tanggapan dari dosen mengenai hasil kerja mahasiswa.

2. Assignment yang disediakan adalah berupa online text, file submission atau
gabungan dari kedua opsi tersebut. Jika kedua opsi tersebut tidak
diaktifkan, maka assignment ini akan menjadi offline assignment.

= E-LEARNING 0 & P URIKaMLPASHA 8

Submission status

Submission status  Submitted for grading

Grading status Graded

Due date Friday, 16 October 2020, 12:00 AM

T i Assignment 48 mins early

Last modified Thursday, 15 October 2020,8:11 PM

anananananan

Feedback

Grade 90.00/ 10000

Gradedon Thursday, 18 February 2021, 1:06 AM
236

5

5= | O Typeheretosearch =i ] J S 7 ) o

Gambar 3.9 Tugas Berupa File Submission dan Tanggapan dari
Dosen

e Pengerjaan kuis

1. Mahasiswa menjawab pertanyaan kuis yang muncul di paling atas halaman
pengerjaan kuis. Ada beberapa jenis pertanyaan yang dapat muncul,
diantaranya adalah essay, jawaban singkat, dan pilihan ganda.

2. Mahasiswa mengerjakan soal yang berbentuk essay, tergantung pengaturan
oleh dosen yang membuat kuis dapat dikerjakan dengan 2 (dua) cara:
mengetik langsung di kotak teks atau menggugah file yang berisi jawaban
kuis atau keduanya.

Submission status

Submissionstatus  Submitted for grading

Grading status Not graded
Due date Monday, 1% October 2020, 7:03 AM
Time remaining Assignment was submitted 18 mins 45 secs early
Last modified Monday, 13 October 2020, 6:44 AM
Online text

(36 words)

Nama : Azuri Kamil Pasha
NIM: 124170001

Kelompok 1, SubKelompok1.

Di subkelompok 1, tupoksi saya sebagai berikut :

o H ©® W ) = Wi [~ »25C @ zmD

Gambar 3.10 Kuis dengan Mengetik Langsung di Kotak Teks
e UTS dan UAS
1. Mahasiswa mengikuti Ujian Tengah Semester dan Ujian Akhir Semester
melalui daring sesuai jadwal yang sudah ditetapkan.
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3.3 Metode Penelitian

Penelitian ini dilakukan dengan menggunakan metode penelitian evaluatif.
Metode penelitian evaluatif menuntut persyaratan yang harus dipenuhi, yaitu adanya
Kriteria, tolak ukur, atau standar, yang digunakan sebagai pembanding bagi data yang
diperoleh, setelah data tersebut diolah dan merupakan kondisi nyata dari objek yang
diteliti. Kesenjangan antara kondisi nyata dengan kondisi harapan yang dinyatakan
dalam kriteria itulah yang dicari. Dari kesenjangan tersebut diperoleh gambaran
apakah objek yang diteliti sudah sesuai, kurang sesuai, atau tidak sesuai dengan
kriteria (Erika, Megawaty, & Sauda, 2017).

Penelitian ini bertujuan untuk mengetahui tingkat kapabilitas tata kelola
layanan spada e-learning pada UPN Veteran Yogyakarta, dengan menggunakan
framework COBIT 5.0. Adapun rancangan/desain dibagi dalam beberapa
tahap/proses sepeti berikut ini:

Identifikasi Masalah

|

Studi Pustaka

Pendekatan COBIT

5 Domain DSS
Pengumpulan Data ——| Observasi Wawancara Kuesioner
‘
Hasil Pengumpulan
Pengolahan Data Data yang Diolah T
) -
Analisa COBIT5S Analisis Capability
Domain DSS Level

I

Kesimpulan dan
Saran

Gambar 3.11 Desain Penelitian
1. Tahap ldentifikasi
Pada tahap ini dilakukan identifikasi masalah untuk mengetahui fenomena apa yang
terjadi pada UPN Veteran Yogyakarta yang dapat diangkat/diteliti, agar lebih mudah
untuk menentukan tujuan penelitian.
2. Studi Pustaka
Studi pustaka dilakukan dengan mengumpulkan literatur-literatur berupa deskripsi
atau penjelasan yang berhubungan dengan yang diteliti. Studi pustaka dilakukan
dengan meninjau ulang beberapa jurnal-jurnal yang disebutkan pada latar belakang
dan referensi buku yang menjadi pedoman untuk melakukan penelitian terkait, serta
dokumentasi pihak Universitas Pembangunan Nasional Veteran Yogyakarta. Jurnal-
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3.4

jurnal yang berkaitan dengan audit TI, COBIT 5 dan metodologi yang digunakan,
serta penelitian yang mendukung skripsi ini. Pengumpulan data sekunder dilakukan
dengan studi pustaka sebagai bahan referensi serta untuk mendukung informasi
dalam penelitian yaitu dengan menggunakan sumber teori dari buku, maupun artikel
terkait dengan audit sistem informasi e-learning, baik itu dengan audit TI framework
COBIT 5 maupun COBIT 4.1.
3. Pendekatan COBIT
Pendekatan yang diperoleh dari studi pustaka adalah dengan menggunakan
pendekatan COBIT 5.0 domain DSS
4. Pengumpulan Data
Pengumpulan data yang dilakukan adalah pengumpulan data dengan cara dilakukan
penyebaran kuesioner berkaitan dengan masalah yang ada. Penyusunan kuesioner
digunakan untuk menghitung tingkat kapabilitas GAP yang ada.
5. Pengolahan Data
Pengolahan dilakukan terhadap hasil kuisioner yang berhasil dikumpulkan. Langkah
yang dilakukan adalah
a) Mendefinisikan setiap jawaban dari item pertanyaan yang diberikan kepada
responden yang sudah disusun. Nilai yang diperoleh dengan memberikan
skor terhadap jawaban kuesioner yang diajukan kepada responden, dengan
menggunakan 6 kriteria yang terdiri dari Level 0, 1, 2, 3, 4,5
b) Memilih level yang digunakan dengan menghitung frekuensi dari responden
dengan pilihan jawabannya, kemudian diterapkan pada form kerja audit
untuk hasil yang didapatkan.
6. Tahap Analisis Data
Analisis Tingkat Kapabilitas (Capability Level) pada tahap ini dilakukan pengukuran
level dari tiap domain DSS yang diteliti. Pengukuran ini diperoleh berdasarkan
pengolahan data hasil kuesioner yang telah diberikan kepada pihak terkait pengelola
LMS SPADA WIMAYA.
7. Tahap Kesimpulan dan Saran
Tahap ini merupakan tahap terakhir yang dilakukan. Kesimpulan berisi rangkuman
dari proses dan hasil penelitian, sedangkan saran berisi masukan atau rekomendasi
tindakan lanjut kepada UPN Veteran Yogyakarta atau untuk penelitian berikutnya.
Pengumpulan Data
Metode pengumpulan data adalah berupa suatu cara mendapatkan data
tentang sifat, keadaan, kegiatan tertentu dan sejenisnya. Pengumpulan data
dilakukan untuk mendapatkan suatu informasi yang dibutuhkan dalam mencapai
tujuan penelitian yang dilakukan.
1. Observasi
Observasi dilakukan pada Universitas Pembangunan Nasional Veteran Yogyakarta
yang bertempat di kampus 2 JI. Babarsari, Janti, Caturtunggal, Kec. Depok, Kab.
Sleman, Daerah Istimewa Yogyakarta. Observasi ini dilakukan 2 bulan kurang lebih
pada setiap hari kerja, yaitu mulai dari Januari 2021 sampai februari 2021.
Observasi ini dilakukan melalui pengamatan secara langsung mengenai kegiatan
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3.5

yang berkaitan dengan tata kelola teknologi informasi e-learning yang ada pada
Universitas Pembangunan Nasional Veteran Yogyakarta. Kegiatan ini dilakukan di
bawah bimbingan bapak Rifki Indra Perwira, S.Kom., M.Eng. selaku kepala Unit
Pelaksana Teknik Teknologi Informasi dan Komunikasi (UPT TIK).

Gambar 3.12 Observasi dengan Salah Satu Staff UPT TIK

2. Wawancara
Wawancara dilakukan dengan cara melakukan tanya jawab langsung dengan
narasumber terkait penelitian pada Universitas Pembangunan Nasional Veteran
Yogyakarta. Narasumber pada wawancara ini bersama dengan kepala UPT TIK
bapak Rifki Indra Perwira, S.Kom., M.Eng. Bagian dari wawancara adalah mencari
data yang diperlukan dalam penelitian seperti gambaran umum mengenai surat
edaran rektor tetang petunjuk teknis pembelajaran daring, pengelolaan TI,
kebijakan, permasalahan yang sedang dihadapi, sistem informasi e-learning yang
berjalan serta kendala yang terjadi yang berkaitan dengan tata kelola teknologi
informasi. Proses ini juga dilakukan dalam pengumpulan data untuk mengetahui
capability level terhadap responden yang ditentukan berdasarkan RACI Chart,
dimana pertanyaan wawancara yang digunakan mengacu pada output COBIT 5.
3. Kuesioner
Peneliti melakukan pengumpulan data dengan kuesioner yang ditujukan kepada
pengelola UPT TIK penanggung jawab LMS SPADA WIMAYA dengan jumlah
sebanyak 4 orang berdasarkan tabel RACI Chart yang ada dan berfokus pada domain
DSS yang menyangkut dengan pelayanan serta pengelolaan keamanan dan
keberlangsungan, dukungan layanan bagi pengguna, dan manajemen data dan
fasilitas operasional. Pertanyaan yang dibuat di kuesioner mengacu pada kerangka
kerja COBIT 5.0 dengan domain DSS dengan enam tingkatan kapabilitas yang dapat
dicapai oleh masing-masing proses domain.
Analisa Tingkat Kapabilitas

Analisis tingkat kapabilitas berdasarkan hasil dari kuesioner tentang tata
kelola Tl yang berkaitan dengan proses mengawasi, mengevaluasi, menilai Kinerja
dan kesesuaian dalam pelaksanaan penyediaan layanan Learning Management
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3.6

System SPADA WIMAY A UPN Veteran Yogyakarta pada kerangka kerja COBIT 5

Domain DSS. Perhitungan kuesioner adalah sebagai berikut:

1. Setiap level memiliki beberapa proses atribut (PA). Dimana disetiap PA
didalamnya terdapat beberapa kriteria yang harus dipenuhi sesuai standar
pemenuhan proses atribut dalam COBIT 5.

2. Setiap kriteria memiliki skor penilaian 1 sampai dengan 4. Skor tersebut
merepresentasikan tingkat pencapaian yang dicapai dari masing-masing kriteria.

3. Kemudian dilakukan penjumlahan dari seluruh kuesioner terhadap skor yang
dicapai setiap level.

4. Hasil penjumlahan tersebut kemudian dirata-rata.

5. Dari hasil rata-rata dibagi bobot terbesar, kemudian dikalikan dengan 100%.

Analisa Data

Langkah yang diambil untuk menentukan nilai tingkat kapabilitas adalah
sebagai berikut:

1. Konversi Nilai Kuisioner

Skor dari a sampai f secara berturut-turut yaitu a=0, b=1, c=2, d=3, e=4 dan f=5. 0

diberikan apabila responden menjawab pertanyaan dengan a, 1 diberikan apabila

responden menjawab pertanyaan dengan b, 2 diberikan apabila responden menjawab

pertanyaan dengan c, 3 diberikan apabila responden menjawab pertanyaan dengan d,

4 diberikan apabila responden menjawab pertanyaan dengan e sedangkan 5 diberikan

apabila responden menjawab f.

2. Rata-rata konversi

Nilai yang telah dikonversi kemudian dibuatkan rata-rata nilai konversi dengan

rumus:

, Nilai konversi
Rata — rata konversi = e e ———— (3.1)
Y. pertanyaan kuesioner

Keterangan:

Rata-rata konversi - nilai yang telah dikonversi kemudian dibuatkan rata-rata.
Nilai konversi : skor dari a sampai f dikonversikan menjadi angka 0-5

> pertanyaan : Jumlah pertanyaan yang ada di kuesioner

3. Normalisasi
Nilai normalisasi dicapai dari jumlah nilai konversi tiap level dibagi dengan rata-rata

nilai konversi seluruh level kemudian dikalikan dengan level.
Y'Rata—rata konversi per level

Normalisasi Slevel (3.2)
Keterangan:
Normalisasi . jumlah nilai konversi tiap level dibagi rata-rata nilai
konversi seluruh level dan dikalikan dengan level
> Rata-rata konversi/level : jumlah rata-rata konversi tiap level
> level > jumlah level

4. Perhitungan Tingkat kapabilitas

Capability Level diperoleh dari jumlah nilai normalisasi seluruh level dikali 2
kemudian dicari rata-rata dengan menjumlahkan seluruh nilai capability level dibagi
jumlah responden.
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3.7

Capability Level = ), Nilai normalisasi X 2 .....cccccccoevevvviveivneninannnnn, (3.3)

Keterangan:
Capability level : jumlah nilai normalisasi seluruh level dikali 2
> Nilai normalisasi : jumlah nilai normalisasi
Rata — rata Capability Level Z C;izz;l;;ydiim ..................................... (3.4)
Keterangan:
Rata-rata capability level : menjumlahkan selurug nilai capability level dibagi
jumlah responden
> capability level : jumlah capability level
> responden : jumlah responden

Analisa Kondisi Saat Ini

Evaluasi yang pernah dilakukan oleh LP3M Semester Genap 2020/2021
diantaranya mengevaluasi hasil audit pembelajaran daring mahasiswa di 5 fakultas
yang ada di UPN Veteran Yogyakarta dengan jumlah responden masing-masing
fakultas berbeda. Dari hasil semua kendala yang ada, beberapa kendala yang
dihadapi selama mengikuti pembelajaran daring:

1. Jaringan yang tidak selalu mendukung.

2. Adanya batasan ukuran maksimal dalam mengirim file ke SPADA.

3. Proses belajar dan mengajar yang berjalan tidak efektif.

4. Pada saat video conference, terkadang mahasiswa sulit untuk gabung karena

menggunakan BigBlueButton.

Kurangnya semangat mahasiswa pada saat proses belajar mengajar.

Adanya gangguan pada sistem SPADA yang mengakibatkan mahasiswa tidak

bisa absen.

7. Terkadang mahasiswa tercatat tidak hadir karena adanya jadwal absen yang
tidak sesuai jadwal yang telah ditentukan.

Di Fakultas Teknik Industri dengan jumlah responden sebanyak 107 orang,
dengan sebaran terdiri dari mahasiswa 2014 sampai dengan 2020 yang sedang
menjalankan studi jenjang D3 hingga S2 terdapat 3 kegiatan akademik terbanyak
yang pernah dilakukan secara daring adalah Kuliah (99,1%) dan Praktikum (87,9%)
serta UTS/UAS (91,6%).

Dari 107 jawaban diatas dapat dilihat dari gambar dibawah:

o o

107 jawaban

Kuliah

Praktikum

Konsultasi ProposallSkripsiy, ..
Saminar/Kolokium

Penelitian SkripsiTesis/Dise. ..
Ujian Pendadaran/Magang/. ..
Ujian Tengah/Akhir Semester
kerja

Perwalian

Konsultasi Penelitian
Presantasl, Kuis

106 (99,1%)
94 (87,9%)

98 (91,6%)

0 25 50 75 100 125

Gambar 3.13 Tabel Persentase Kegiatan Akademik (Data Diolah, 2021)
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Media yang sering digunakan selama mengikuti perkuliahan daring dari 107

jawaban dapat dilihat dari gambar dibawah:

107 jawaban

SPADA WINMAYA
Zoam

Webex

Goagle meast
Google classroom B4 (78,5%)
Whatsapp group
Instagram
Youtube

Goagle Drive

12 {11.2%)
64 159.8%)

Big blue button
¥ Za M 7a 100

90 (84, 1%

99 (92,5%:)

106 (99, 1%)
105 (98,1%)

123

Gambar 3.14 Tabel Persentase Media yang Digunakan (Data Diolah, 2021)
Untuk penggunaan SPADA WIMAY A persentasenya sangat tinggi dibanding
media yang lainnya. Pembelajaran daring menggunakan SPADA WIMAY A sangat
tinggi, tentu tidak lepas dengan kendala-kendala yang ada. Berdasarkan jawaban

responden beberapa saran dari kendala tersebut diantaranya:

1. Perlunya perbaikan untuk SPADA agar dapat diakses dengan mudah supaya
para mahasiswa nyaman dan tidak khawatir lagi perihal pengumpulan tugas-

tugas yang dikumpulkan melalui SPADA.

2. Dikarenakan pembelajaran dipindahkan menjadi daring maka ditingkatkan lagi
fasilitas daring, seperti mendapat akses lisensi microsoft dan kebutuhan online

lainnya untuk mahasiswa.

3. Lebih ditingkatkan untuk kinerja dari SPADA karena sering terjadi error.

4. Bantuan kuota diperlancar.

Beberapa saran dari responden dan menurut data dapat disimpulkan paling
banyak membahas tingkat kepuasan pengguna sistem SPADA salah satunya sistem
SPADA yang masih error dan selebih nya ke arah bantuan kuota yang tidak tersebar

secara merata.
3.8 Pemetaan RACI Chart dengan Struktur Organisasi

Dengan indeks DSS01 (Manage Operations), peneliti mendapatkan 1
responden yang sesuai dengan Organizational Structures dalam COBIT 5 yaitu:

Tabel 3.1 Pemetaan RACI chart Proses DSS01

RACI chart Struktur Organisasi

CIO (Chief Information Officer) Kepala UPT TIK

Dengan indeks DSS02 (Manage Service Request and Incidents), peneliti
mendapatan 2 responden yang sesuai dengan Organizational Structures dalam

COBIT 5 yaitu:
Tabel 3.2 Pemetaan RACI chart Proses DSS02
RACI chart Struktur Organisasi
CIO (Chief Information Officer) Kepala UPT TIK
Head Development Staf bidang Informasi Sistem Development
Service Manager LP3M
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Dengan indeks DSS03 (Manage Problems), peneliti mendapatan 3 responden
yang sesuai dengan Organizational Structures dalam COBIT 5 yaitu:
Tabel 3.3 Pemetaan RACI chart Proses DSS03

RACI chart Struktur Organisasi
CIO (Chief Information Officer) Kepala UPT TIK
Service Manager LP3M
Head of IT Operations Staf IT Support

Dengan indeks DSS04 (Manage Continuity), peneliti mendapatan 3
responden yang sesuai dengan Organizational Structures dalam COBIT 5 yaitu:
Tabel 3.4 Pemetaan RACI chart Proses DSS04

RACI chart Struktur Organisasi
CIO (Chief Information Officer) Kepala UPT TIK
Service Manager LP3M
Head of IT Operations Staf IT Support

Dengan indeks DSS05 (Manage Security Service), peneliti mendapatan 3
responden yang sesuai dengan Organizational Structures dalam COBIT 5 yaitu:
Tabel 3.5 Pemetaan RACI chart Proses DSS05

RACI chart Struktur Organisasi
CIO (Chief Information Officer) Kepala UPT TIK
Service Manager LP3M
Head of IT Operations Staf IT Support

Dengan indeks DSS06 (Manage Business Process Controls), peneliti
mendapatan 3 responden yang sesuai dengan Organizational Structures dalam

COBIT 5 yaitu:
Tabel 3.6 Pemetaan RACI chart Proses DSS06
RACI chart Struktur Organisasi
CIO (Chief Information Officer) Kepala UPT TIK
Service Manager LP3M
Head of IT Operations Staf IT Support

3.9 Analisa Domain DSS 1-6
Pada tahap ini peneliti menganalisa domain DSS 1-6 berdasarkan pengumpulan data
yang diambil, sebagai berikut:
3.9.1 Proses DSS01
a. DSS01.01 (Melakukan Prosedur Operasional)
Sudah dilakukannya kesiapan sistem dan dievaluasi setiap semester yang
semakin meningkat seperti SOP pada login LMS ketika pertama menggunakan
LMS dengan tidak ada pelaporan yang sulit untuk login pada LMS ketika di
awal penggunaan LMS yang artinya DSS01.01 sudah bekerja secara maksimal
dan merupakan tujuan yang harus ditingkatkan setiap semesternya.
b. DSS01.02 (Mengelola Layanan Tl yang Dialihdayakan (Outsourced IT
Services))
LMS membuat program sendiri dari pihak kampus tidak menggunakan
penyedia layanan. Dan tingkat keamanan untuk mengelola layanan Tl salah
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satunya menggunakan password dengan 12 karakter dan mempunyai

kombinasi huruf besar dan kecil.

c. DSS01.03 (Memonitor Infrastruktur TI)
Memonitor LMS by remote yang artinya dengan jarak jauh langsung masuk
kedalam server yang ada di UPN Veteran Yogyakarta. Monitoring ada tetapi

tidak bisa diakses banyak orang

d. DSS01.04 (Mengelola Lingkungan)
Sudah adanya proses untuk identifikasi bencana contoh pendeteksi asap
didalam data center dan hidrogen yang keluar dari alat pendeteksi asap
tersebut. Sudah ada fasilitas mengelola environment dengan meminimalkan
resiko dimana fasilitas T1 berada namun belum maksimal.

e. DSS01.05 (Mengelola Fasilitas)

Sudah adanya proses pemeriksaan kebutuhan fasilitas TI setiap tahun misal
kebutuhan dan terkait dengan perencanaan kedepannya. Fasilitas yang dikelola
juga tergantung pihak luar dan masih belum maksimal.

Untuk lebih lengkap nya analisa DSSO1 berupa tabel dibawah ini:
Tabel 3.7 Hasil Kuesioner DSS01

NO

Aktivitas proses

a%

Saat ini (As is)

a%

Yang diharapkan (To be)

b%

c%

d%

€%

%

LMS sudah berjalan
dengan SOP  vyang
diberikan sudah ada

0.00

0.00

0.00

0.00

0.00

0.00

100

Keamaan proses
informasi  LMS  telah
ditaati sesuai prosedur
dengan pihak  ketiga
penyedia layanan

0.00

0.00

0.00

0.00

0.00

100

0.00

0.00

0.00

0.00

0.00

100

Adakah proses untuk
monitoring event log atau
memonitor infrastruktur
TI

0.00

0.00

0.00

0.00

0.00

100

0.00

0.00

0.00

0.00

0.00

100

Adakah proses
identifikasi bencana yang
mungkin terjadi di area
dimana fasilitas  TI
berada

0.00

0.00

0.00

0.00

100

0.00

0.00

0.00

0.00

0.00

0.00

100

Proses pemeriksaan
kebutuhan fasilitas T

0.00

0.00

0.00

0.00

100

0.00

0.00

0.00

0.00

0.00

0.00

100

Kondisi Saat Ini

0.00

0.00

0.00

0.00

40

60

Kondisi Yang Diharapkan

0.00

0.00

0.00

0.00

0.00

100

Berdasarkan tabel diatas hasil kuesioner DSS01 bahwa kondisi saat ini dalam hal
Manage Operations berada pada jawaban “F” yang artinya berada di tingkatan 5
(Optimizing Process) berdasarkan penilaian capability level dengan persentase 60%.
Pencapaian yang didapat 60% berdasarkan skala rating level yaitu kategori Largely
Achieved, Kategori ini terdapat bukti atas pendekatan sistematis dan pencapaian
signifikan atas proses tersebut, meski mungkin masih ada kelemahan yang tidak
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tampak. Responden juga mengharapkan dengan kondisi yang akan datang selalu
berada pada jawaban “F” atau di tingkatan 5 (Optimizing Process) dengan persentase
100% dikarenakan selalu menuju peningkatan secara berkelanjutan.
3.9.2 Proses DSS02
b. DSS02.01 (Menentukan Skema Klasifikasi dan Permintaan Layanan)

Sudah adanya Kklasifikasi penentuan prioritas insiden dan layanan
permintaan misal kegiatan rutin, kegiatan pimpinan, dan ada tamu dengan
menggunakan by request jika ada permintaan layanan. jika tidak ada
permintaan layanan disama ratakan semua. Ketika ada permintaan layanan
berarti sifat nya urgent/penting dan itu didahulukan.

c. DSS02.02 (Mencatat Mengklasifikasikan dan Memprioritaskan Permintaan dan
Insiden)

Tersedianya catatan history permintaan layanan dan insiden. Catatan history
tidak ada maka tidak akan terjadi dan tidak dapat ditangani secara efektif
permintaan layanan dan insiden.

d. DSS02.03 (Melakukan verivikasi, Meneyetujui dan Memenuhi Permintaan
Layanan)

Sudah dilakukannya verivikasi dalam memenuhi permintaan layanan.
Contoh pengajuan e-mail harus melakukan verivikasi dengan tujuan,
keperluan, dan peruntukkan orang yang mengelola e-mail tersebut dengan jelas
dan jangan sampai disalah gunakan.

e. DSS02.04 (Menginvestigasi, Mendiagnosis, dan Mengalokasikan Insiden)

Sudah dilakukannya identifikasi gejala insiden yang relevan untuk
memperoleh penyebab yang paling memungkinkan tetapi masih terdapat
kesulitan dikarenakan cakupan nya dunia maya yang mana jika terdapat user
yang tidak bisa login maka tidak mudah untuk mencari siapa orang dibalik
semua itu yang mana musuh nya dunia yang tidak kelihatan. Dan itu masih
belum optimal.

f. DSS02.05 (Menyelesaikan dan Memulihkan dari Insiden)

Sudah dilakukannya tindakan pemulihan, jika terjadi insiden dan proses ini

akan ditingkatkan lagi secara berkelanjutan
g. DSS02.06 (Tutup Permintaan Layanan dan Insiden)

Sudah dilakukannya verivikasi kepuasan user oleh LP3M bahwa
permintaan layanan telah terpenuhi dan diseleseikan setiap semester. Tidak
semua user hanya beberapa user saja.

h. DSS02.07 (Menelusuri Status dan Membuat Laporan)

Selalu tidak bisa tepat waktu dalam menghasilkan laporan dengan
menyediakan akses terkontrol ke data secara online.

Untuk lebih lengkap nya analisa DSS02 berupa tabel dibawah ini:
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Tabel 3.8 Hasil Kuesioner DSS02

NO Aktivitas proses Saat ini (As is) Yang diharapkan (To be)

a% b% | c% d% €% % a% b% c% d% €% %

1 | Adakah klasifikasi | 0.00 | 0.00 | 0.00 | 33.33 | 33.33 | 33.33 | 0.00 | 0.00 | 0.00 | 33.33 | 0.00 | 66.67
penentuan prioritas
insiden dan layanan
permintaan

2 | Permintaan layanan | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100
dan insiden  dapat

ditangani dengan
efektif. Jika seluruh
catatan history
permintaan layanan
dan insiden  dapat
tersedia
3 | Melakukan verifikasi | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100

dalam memenuhi

permintaan layanan

4 | Mengidentifikasi gejala | 0.00 | 0.00 | 0.00 | 0.00 100 0.00 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100
insiden yang relevan
untuk memperoleh
penyebab yang paling
memungkinkan

5 | Melakukan  tindakan | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100
pemulihan, jika terjadi
insiden

6 | Melakukan verifikasi | 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100 0.00 | 0.00 | 0.00  0.00 0.00 | 100
kepuasan user bahwa
permintaan layanan
telah terpenuhi dan
diselesaikan

7 | Menghasilkan laporan | 0.00 | 0.00 | 0.00 | 0.00 66.67 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 0.00 | 100
secara tepat waktu
dengan  menyediakan
akses terkontrol ke data
secara online

Kondisi Saat Ini 0.00 0.00 | 0.00 | 4.76 42.85 | 52.38

Kondisi Yang Diharapkan 0.00 | 0.00 | 0.00 | 4.76 0.00 | 95.23

Berdasarkan tabel diatas hasil kuesioner DSS02 bahwa kondisi saat ini dalam hal
Manage Service Request and Incident berada pada jawaban “F” yang artinya berada
di tingkatan 5 (Optimizing Process) berdasarkan penilaian capability level dengan
persentase 52.38%. Pencapaian yang didapat 52.38% berdasarkan skala rating level
yaitu kategori Largely Achieved, Kategori ini terdapat bukti atas pendekatan
sistematis dan pencapaian signifikan atas proses tersebut, meski mungkin masih ada
kelemahan yang tidak tampak. Responden juga mengharapkan dengan kondisi yang
akan datang selalu berada pada jawaban “F” atau di tingkatan 5 (Optimizing Process)
dengan persentase 95.23% dikarenakan selalu menuju peningkatan secara
berkelanjutan.
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3.9.3 Proses DSS03

b.

DSS03.01 (Mengidentifikasi dan Mengklasifikasikan Masalah)

Adanya proses penanganan semua masalah secara formal dengan akses ke
semua data yang relevan. Proses ini akan ditingkatkan secara berkelanjutan.
DSS03.02 (Menginvestigasi dan Mendiagnosis Masalah)

Belum tersistematisasi nya proses memonitor dampak lanjutan dari masalah
yang belum terpecahkan. Masih kesulitan untuk melakukan sesuatu yang
belum terselesaikan, salah satunya juga belum adanya sistem yang mewarning
suatu pekerjaan yang belum diselesaikan. Proses ini telah diimplementasikan
dan dan diharapkan mencapai tujuan.

. DSS03.03 (Mengangkat Kesalahan yang Diketahui)

Sudah adanya log book manual sebagai pegangan atau catatan known error
dan penanganan yang sesuai setelah akar penyebab masalah tersebut
teridentifikasi. Proses ini akan ditingkatkan secara berkelanjutan.

DSS03.04 (Menyelesaikan dan Mengakhiri Masalah)

Sudah adanya mengakhiri record masalah setelah mendapat konfirmasi
keberhasilan dan proses ini masih perlu ditingkatkan secara berkelanjutan.
DSS03.05 (Melakukan Manajemen Masalah Proaktif)

Sudah adanya komunikasi terhadap stakeholder seperti ke pimpinan,
fakultas-fakultas, ke perusahaan-perusahaan, dan perbankan demi
keberhasilannya LMS dari akar penyebab masalah terkait dengan perubahan
dan insiden yang terjadi.

Untuk lebih lengkap nya analisa DSS03 berupa tabel dibawah ini:
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Tabel 3.9 Hasil Kuesioner DSS03

Saat ini (As is) Yang diharapkan (To be)

NO Aktivitas proses

Proses penanganan | 0.00 | 0.00 | 0.00 | 0.00 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
semua masalah secara
formal dengan akses ke
semua data yang relevan

Bagaimana proses untuk | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
memonitor dampak
lanjutan dari masalah
yang belum terpecahkan

Apakah catatan known | 0.00 | 0.00 | 0.00 | 0.00 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
error dan penanganan
3 yang sesuai segera dibuat
setelah akar penyebab
masalah teridentifikasi

Mengakhiri record | 0.00 | 0.00 | 0.00 | 0.00 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
masalah setelah
mendapat konfirmasi
keberhasilan

Menangkap  informasi | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
akar penyebab masalah
terkait dengan perubahan
dan insiden TI dan
mengkomunikasikannya
terhadap stakeholder

Kondisi Saat Ini 0.00 | 0.00 | 0.00 | 6.66 20 73.33

Kondisi Yang Diharapkan 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

Berdasarkan tabel diatas hasil kuesioner DSS03 bahwa kondisi saat ini dalam hal
Manage Problems berada pada jawaban “F” yang artinya berada di tingkatan 5
(Optimizing Process) berdasarkan penilaian capability level dengan persentase
73.33%. Pencapaian yang didapat 73.33% berdasarkan skala rating level yaitu
kategori Largely Achieved, kategori ini terdapat bukti atas pendekatan sistematis dan
pencapaian signifikan atas proses tersebut, meski mungkin masih ada kelemahan
yang tidak tampak. Responden juga mengharapkan dengan kondisi yang akan datang
selalu berada pada jawaban “F” atau di tingkatan 5 (Optimizing Process) dengan
persentase 100% dikarenakan selalu menuju peningkatan secara berkelanjutan.

3.9.4 Proses DSS04
a. DSS04.01 (Menentukan Kebijakan Kelangsungan Bisnis, Tujuan, dan Ruang
Lingkup)
Sudah adanya identifikasi proses bisnis untuk mendukung proses bisnis dan
layanan LMS.
b. DSS04.02 (Mempertahankan Strategi Kontinuitas)
Sudah adanya penilaian kemungkinan ancaman yang dapat menyebabkan
hilangnya kelangsungan bisnis dan peningkatan ketahanan. Dan proses ini akan
ditingkatkan secara berkelanjutan.
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. DSS04.03 (Mengembangkan dan Menerapkan Respons Kesinambungan
Bisnis)

Sudah adanya proses mengembangkan dan memelihara BCP (Businness
Continuity Plan). Dan proses ini akan ditingkatkan secara berkelanjutan.

. DSS04.04 (Latihan, Uji, dan Tinjau Rencana Kelanjutan Bisnis (Business
Continuity Plan))

Sudah adanya proses menguji LMS ketika di awal semester sebelum
perkuliahan dimulai, namun proses ini dijalankan dengan batasan yang telah
terdefinisi untuk mencapai suatu hasil yang belum optimal.

. DSS04.05 (Meninjau, Mempertahankan, dan Meningkatkan Rencana
Kontinuitas)

Sudah adanya peninjauan rencana bisnis yang berkelanjutan secara teratur
terhadap LMS, namun proses ini dijalankan dengan batasan yang telah
terdefinisi untuk mencapai suatu hasil yang belum optimal.

. DSS04.06 (Melakukan Pelatihan Rencana Kesinambungan)

Sudah optimal nya proses mempertahankan rencana pelatihan bagi mereka
yang melakukan perencanaan kesinambungan dan akan ditingkatkan lagi
secara berkelanjutan untuk memenuhi tujuan LMS.

. DSS04.07 (Mengelola Pengaturan Cadangan)

Untuk mengelola pengaturan cadangan sistem, aplikasi, data, dan
dokumentasi sesuai jadwal yang telah ditentukan sudah optimal dan akan
ditingkatkan lagi secara berkelanjutan untuk memenuhi tujuan LMS.

. DSS04.08 (Melakukan Tinjauan Pasca Dimulai Kembali)

Melakukan peninjauan salah satunya menilai kepatuhan terhadap rencana
bisnis yang berkelanjutan masih belum optimal, namun proses ini sudah
dijalankan dengan batasan yang telah terdefinisi untuk mencapai suatu hasil.

Untuk lebih lengkap nya analisa DSS04 berupa tabel dibawah ini:
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Tabel 3.10 Hasil Kuesioner DSS04

NO | Aktivitas proses Saat ini (As is) Yang diharapkan (To be)

a% b% c% d% €% % a% b% c% | d% | e% | %

1 | Mengidentifikasi proses | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
bisnis untuk mendukung
proses bisnis dan layanan
LMS

2 Menilai ~ kemungkinan | 0.00 | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
ancaman yang dapat
menyebabkan hilangnya
kelangsungan bisnis dan
peningkatan ketahanan

3 Proses mengembangkan | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
dan memelihara BCP

(Business Continuity
Plan)
4 | Bagaimana proses | 0.00 | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

menguji  LMS  sesuai
jadwal dalam rencana

kontinuitas

5 Meninjau BCP  dan | 0.00 | 0.00 | 0.00 | 0.00 | 66.67 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
kemampuan secara
teratur terhadap LMS

6 Mempertahankan 0.00 | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

rencana pelatihan bagi
mereka yang melakukan
perencanaan
kesinambungan

7 Backup sistem, aplikasi, | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
data dan dokumentasi
sesuai jadwal yang telah
ditentukan

8 Menilai kepatuhan | 0.00 | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
terhadap BCP  yang
didokementasikan berada
di tingkatan

Kondisi Saat Ini 0.00 | 0.00 | 0.00 | 0.00 | 24.99 | 75.00

Kondisi Yang Diharapkan 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

Berdasarkan tabel diatas hasil kuesioner DSS04 bahwa kondisi saat ini dalam hal
Manage Continuity berada pada jawaban “F” yang artinya berada di tingkatan 5
(Optimizing Process) berdasarkan penilaian capability level dengan persentase
75.00%. Pencapaian yang didapat 75.00% berdasarkan skala rating level yaitu
kategori Largely Achieved, kategori ini terdapat bukti atas pendekatan sistematis dan
pencapaian signifikan atas proses tersebut, meski mungkin masih ada kelemahan
yang tidak tampak. Responden juga mengharapkan dengan kondisi yang akan datang
selalu berada pada jawaban “F” atau di tingkatan 5 (Optimizing Process) dengan
persentase 100% dikarenakan selalu menuju peningkatan secara berkelanjutan.
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3.9.5 Proses DSS05

a.

DSS05.01 (Melindungi Dari Perangkat Lunak Perusak)

Melindungi dari ancaman malware salah satunya LMS memfilter lalu lintas
masuk seperti e-mail dan unduhan untuk melindungi dari informasi yang tidak
diinginkan sudah optimal dan aka ditingkatkan lagi secara berkelanjutan untuk
memenuhi tujuan LMS.

. DSS05.02 (Mengelola Jaringan dan Keamanan Konektivitas)

Dalam mengelola jaringan dan keamanan konektivitas, enkripsi informasi
LMS dalam perjalanan sesuai dengan klasifikasinya. Proses ini tentu akan
selalu ditingkatkan secara berkelanjutan yang menjadi tujuan LMS.

DSS05.03 (Mengelola Keamanan Titik Akhir)

Dalam mengelola keamanan titik akhir, LMS sudah mengonfigurasikan
sistem operasi dengan cara yang aman. Proses ini tentu akan selalu
ditingkatkan secara berkelanjutan yang menjadi tujuan LMS.

. DSS05.04 (Mengelola Identitas Pengguna dan Akses Logis)

Dalam mengelola identitas pengguna, LMS menjaga hak akses pengguna
sesuai dengan fungsi bisnis dan persyaratan proses. Proses ini tentu akan selalu
ditingkatkan secara berkelanjutan yang menjadi tujuan LMS.

DSS05.05 (Mengelola Akses Fisik ke Aset TI)

Mengelola akses fisik ke aset Tl salah satunya hak akses ke ruang server,
gedung, area, atau zona sangat dibatasi tidak semua orang boleh masuk
dikarenakan keamanannya. Proses ini sudah optimal tetapi akan ditingkatkan
secara berkelanjutan yang menjadi tujuan LMS.

DSS05.06 (Mengelola Dokumen Sensitif dan Perangkat Keluaran)

Sudah optimal nya dalam mengelola dokumen sensitif salah satunya LMS
membuat inventaris (pencatatan aset) dan melakukan rekonsiliasi/pencatatan
aset secara rutin namun tetap akan ditingkatkan secara berkelanjutan yang
menjadi tujuan LMS.

. DSS05.07 (Memantau Infrastruktur untuk Acara Terkait Keamanan)

Sudah adanya peninjauan catatan peristiwa secara teratur untuk terkait
keamanan sistem namun tetap akan ditingkatkan secara berkelanjutan yang
menjadi tujuan LMS.

Untuk lebih lengkap nya analisa DSS05 berupa tabel dibawah ini:
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Tabel 3.11 Hasil Kuesioner DSS05

NO Aktivitas proses Saat ini (As is) Yang diharapkan (To be)

a% b% c% d% €% % a% b% c% | d% | e% | %

1 | LMS memfilter lalu lintas | 0.00 | 0.00 | 0.00 | 0.00 66.67 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
masuk seperti email dan

unduhan untuk
melindungi dari
informasi  yang tidak
diinginkan (mis,

spyware, email phising)

2 | Enkripsi informasi LMS | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
dalam perjalanan sesuai
dengan klasifikasinya

3 | LMS mengonfigurasikan | 0.00 | 0.00 | 0.00 | 0.00 66.67 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
sistem operasi dengan
cara yang aman

4 | LMS menjaga hak akses | 0.00 | 0.00 | 0.00 | 0.00 0.00 100 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
pengguna sesuai dengan
fungsi bisnis dan
persyaratan proses

5 Hak akses ke ruang | 0.00 | 0.00 | 0.00 | 33.33 | 0.00 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
server, gedung, area, atau
zona dibatasi

6 | LMS membuat inventaris | 0.00 | 0.00 | 0.00 | 33.33 | 33.33 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
(pencatatan asset)
dokumen sensitif dan
perangkat keluaran, dan
lakukan rekonsiliasi rutin

7 LMS meninjau catatan | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
peristiwa secara teratur
untuk terkait keamanan
sistem

Kondisi Saat Ini 0.00 | 0.00 | 0.00 | 9.52 33.33 | 57.14

Kondisi Yang Diharapkan 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

Berdasarkan tabel diatas hasil kuesioner DSS05 bahwa kondisi saat ini dalam hal
Manage Security Service berada pada jawaban “F” yang artinya berada di tingkatan
5 (Optimizing Process) berdasarkan penilaian capability level dengan persentase
57.14%. Pencapaian yang didapat 57.14% berdasarkan skala rating level yaitu
kategori Largely Achieved, kategori ini terdapat bukti atas pendekatan sistematis dan
pencapaian signifikan atas proses tersebut, meski mungkin masih ada kelemahan
yang tidak tampak. Responden juga mengharapkan dengan kondisi yang akan datang
selalu berada pada jawaban “F” atau di tingkatan 5 (Optimizing Process) dengan
persentase 100% dikarenakan selalu menuju peningkatan secara berkelanjutan.
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3.9.6 Proses DSS06

a.

DSS06.01 (Menyelaraskan Aktivitas Kontrol dalam Proses Bisnis)

LMS sudah mengidentifikasi dan mendokumentasikan aktivitas
pengendalian proses bisnis sudah optimal tetapi harus ditingkatkan secara
berkelanjutan yang menjadi tujuan LMS.

. DSS06.02 (Mengontrol Pemrosesan Informasi)

Mengontrol pemrosesan informasi salah satu nya LMS sudah mampu
menjaga integritas dan validitas data sepanjang siklus pemrosesan tetapi harus
ditingkatkan secara berkelanjutan yang menjadi tujuan LMS.

DSS06.03 (Mengelola Peran, Tanggung Jawab, Hak Akses, dan Tingkat
Otoritas)

Sudah optimal nya LMS mengelola peran dan tanggung jawab berdasarkan
deskripsi pekerjaan yang disetujui aktifitas proses bisnis yang dialokasikan.
Proses ini sudah optimal tetapi tetap akan ditingkatkan secara berkelanjutan
yang menjadi tujuan LMS.

. DSS06.04 (Mengelola Kesalahan dan Pengecualian)

Mengontrol kesalahan dan pengecualian salah satunya LMS meninjau
kesalahan, pengecualian, dan penyimpangan masih belum optimal, namun
proses ini sudah dijalankan dengan batasan yang telah terdefinisi untuk
mencapai suatu hasil.

DSS06.05 (Memastikan Ketelusuran Peristiwa dan Akuntabilitas Informasi)

LMS mampu menangkap informasi sumber, bukti pendukung, dan catatan
informasi. Proses ini sudah optimal tetapi tetap akan ditingkatkan secara
berkelanjutan yang menjadi tujuan LMS.

DSS06.06 (Aset Informasi yang Aman)

Belum optimalnya proses menerapkan klasifikasi data dan penggunaan yang
dapat diterima, serta kebijakan dan prosedur keamanan untuk melindungi aset
informasi di bawah kendali bisnis. Namun proses ini sudah dijalankan dengan
batasan yang telah terdefinisi untuk mencapai suatu hasil.

Untuk lebih lengkap nya analisa DSS06 berupa tabel dibawah ini:
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Tabel 3.12 Hasil Kuesioner DSS06

NO Aktivitas proses Saat ini (As is) Yang diharapkan (To be)

a% b% | c% d% €% % a% b% c% | d% | e% | %

1 | LMS sudah | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
mengidentifikasi dan
mendokumentasikan
aktivitas  pengendalian
proses bisnis

2 | LMS mampu menjaga | 0.00 | 0.00 | 0.00 | 0.00 33.33 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
integritas dan validitas
data sepanjang siklus
pemrosesan

3 | LMS mengelola peran | 0.00 | 0.00 | 0.00 | 0.00 66.67 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
dan tanggung jawab
berdasarkan  deskripsi
pekerjaan yang disetujui
dan  aktivitas  proses
bisnis yang dialokasikan

4 | LMS meninjau | 0.00 | 0.00 | 0.00 | 33.33 | 66.67 | 0.00 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
kesalahan, pengecualian,
dan penyimpangan

5 | LMS mampu menangkap | 0.00 | 0.00 | 0.00 | 33.33 | 0.00 | 66.67 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
informasi sumber, bukti
pendukung dan catatan
informasi

6 | Menerapkan Klasifikasi | 0.00 | 0.00 | 0.00 | 33.33 | 33.33 | 33.33 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100
data dan penggunaan
yang dapat diterima,
serta  kebijakan  dan
prosedur keamanan
untuk melindungi aset
informasi  di  bawah
kendali bisnis

Kondisi Saat Ini 0.00 0.00 | 0.00 | 16.67 | 38.88 | 44.45

Kondisi Yang Diharapkan 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 100

Berdasarkan tabel diatas hasil kuesioner DSS06 bahwa kondisi saat ini dalam hal
Manage Business Process Controls berada pada jawaban “F” yang artinya berada di
tingkatan 5 (Optimizing Process) berdasarkan penilaian capability level dengan
persentase 44.45%. Pencapaian yang didapat 44.45% berdasarkan skala rating level
yaitu kategori Partially Achieved, kategori ini terdapat beberapa bukti mengenai
pendekatan dan beberapa pencapaian atribut tersebut. Responden juga mengharapkan
dengan kondisi yang akan datang selalu berada pada jawaban “F” atau di tingkatan 5
(Optimizing Process) dengan persentase 100% dikarenakan selalu menuju
peningkatan secara berkelanjutan.
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BAB 4
HASIL DAN PEMBAHASAN

4.1 Attribute Level Process
Pada proses atribut level ini, peneliti memberi level pada setiap sub proses

dengan menghitung nilai kapabilitas menggunakan rumus menghitung nilai dan level
kapabilitas sehingga memperoleh nilai dan capability level dari hasil perhitungan
kuesioner sebelumnya, dan menganalisis gap pada tahap berikutnya.

4.1.1 Perhitungan Nilai dan Level Kapabilitas DSS01 (Mengelola Operasi)

a. Nilai kapabilitas DSS01.01 melakukan prosedur operasional. Dengan formula 2.2

As is DSS01.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS01.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya sudah melakukan prosedur operasional seperti alur LMS yang jelas dan
tidak ada kendala atau aduan dari user untuk menggunakan LMS. Hal ini LMS akan
ditingkatkan terus secara berkelanjutan untuk memenuhi tujuan LMS baik saat ini
maupun yang akan datang. Selain itu, kondisi yang diharapkan berada pada tingkat
kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya
akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

b. Nilai kapabilitas DSS01.02 mengelola layanan Tl yang dialihdayakan. Dengan
formula 2.2
As is DSS01.02

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS01.02

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya sudah melakukan pengelolaan layanan TI seperti LMS membuat
program sendiri dari pihak kampus tidak menggunakan penyedia layanan. Hal ini
LMS akan ditingkatkan terus secara berkelanjutan untuk memenuhi tujuan LMS baik
saat ini maupun yang akan datang. Selain itu, kondisi yang diharapkan berada pada
tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang
artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.
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Nilai kapabilitas DSS01.03 memonitor infrastruktur T1. Dengan formula 2.2
As is DSS01.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS01.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya sudah melakukan monitoring terhadap infrastruktur TI seperti memonitor
LMS by remote yang artinya dengan jarak jauh langsung masuk kedalam server yang
ada di UPN Veteran Yogyakarta. Hal ini LMS akan ditingkatkan terus secara
berkelanjutan untuk memenuhi tujuan LMS baik saat ini maupun yang akan datang.
Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing
Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS01.04 mengelola lingkungan. Dengan formula 2.2

As is DSS01.04
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (100 X 4) + (0.00 X 5)
100

=4.00

To be DSS01.04
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) dengan nilai kapabilitas sebesar 4.00
yang artinya sudah berjalannya proses mengelola lingkungan salah satunya
identifikasi bencana yang terjadi di data center dengan meminimalkan resiko,
melindungi data sensitive dan kehilangan data dimana fasilitas Tl berada namun
belum maksimal. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas
5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

. Nilai kapabilitas DSS01.05 mengelola fasilitas. Dengan formula 2.2
As is DSS01.05

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (100 X 4) + (0.00 X 5)
100

=4.00
To be DSS01.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
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Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) dengan nilai kapabilitas sebesar 4.00
yang artinya proses pemeriksaan kebutuhan fasilitas T1 setiap tahun misal kebutuhan
untuk melindungi perangkat dari fluktasi daya melakukan pengadaan UPS
(uninterruptible power supply) yang sesuai seperti battery, generator untuk
mendukung perencanaan kelangsungan bisnis dan terkait dengan perencanaan
kedepannya. Fasilitas yang dikelola juga tergantung pihak luar dan masih belum
maksimal. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

4.1.2 Perhitungan Nilai dan Level Kapabilitas DSS02 (Mengelola Permintaan

Layanan dan Insiden)

a. Nilai kapabilitas DSS02.01 melakukan skema klasifikasi dan permintaan layanan.
Dengan formula 2.2
As is DSS02.01

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (33.33 X 4) + (33.33 X 5)
100

=3.96
To be DSS02.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (0.00 X 4) + (66.67 X 5)
100

=4.33

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini telah
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 3.96 yang artinya klasifikasi penentuan prioritas insiden dan
layanan permintaan sudah dilakukan dengan by request jika ada permintaan layanan.
Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 4 (Predictable
Process) dengan nilai kapabilitas sebesar 4.33 yang artinya sama dengan keadaan saat
ini dengan selisih gap yang kecil antara keadaan saat ini dan keadaan yang
diharapkan.

b. Nilai kapabilitas DSS02.02 mencatat mengklasifikasi dan memperioritaskan
permintaan dan insiden. Dengan formula 2.2
As is DSS02.02

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.66
To be DSS02.02

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
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melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.66, yang artinya
telah tersedia history catatan insiden. Selain itu, kondisi yang diharapkan berada pada
tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang
artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS02.03 melakukan verifikasi, menyetujui dan memenuhi
permintaan layanan. Dengan formula 2.2
As is DSS02.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.66
To be DSS02.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.66, yang artinya
sudah dilakukannya verifikasi dalam memenuhi permintaan layanan dengan tujuan
dan keperluan yang jelas untuk memenuhi permintaan layanan tersebut. Selain itu,
kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process)
dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS02.04 menginvestigasi, mendiagnosis, dan mengalokasi insiden.
Dengan formula 2.2

As is DSS02.04
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (100 X 4) + (0.00 X 5)
100

=4.00
To be DSS02.04

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini telah
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.00, yang artinya sudah dilakukannya identifikasi gejala insiden
yang relevan untuk memperoleh penyebab yang paling memungkinkan. Selain itu,
kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process)
dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.
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Nilai kapabilitas DSS02.05 menyelesaikan dan memulihkan dari insiden. Dengan
formula 2.2
As is DSS02.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.66
To be DSS02.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.66, yang artinya
sudah dilakukannya tindakan pemulihan jika terjadi insiden yang akan ditingkatkan
secara berkelanjutan untuk sistem yang cakupan jaringannya bisa di akses secara
keseluruhan. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS02.06 tuutp permintaan layanan dan insiden. Dengan formula
2.2

As is DSS02.06
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

To be DSS02.06
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
sudah dilakukannya verifikasi kepuasan user oleh LP3M bahwa permintaan layanan
telah terpenuhi dan diselesaikan setiap semester. Tidak semua user hanya beberapa
user saja. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

. Nilai kapabilitas DSS02.07 menulusuri status dan membuat laporan. Dengan formula
2.2
As is DSS02.07

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (66.67 X 4) + (33.33 X 5)
100
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=4.33
To be DSS02.07

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.33, yang artinya belum bisa mencapai level 5 karena belum bisa
tepat waktu dalam menghasilkan laporan dengan menyediakan akses terkontrol ke
data secara online. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas
5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

4.1.3 Perhitungan Nilai dan Level Kapabilitas DSS03 (Mengelola Masalah)
a. Nilai kapabilitas DSS03.01 mengidentifikasi dan mengklasifikasikan problem.
Dengan formula 2.2

As is DSS03.01
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

To be DSS03.01
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
sudah adanya proses penanganan semua masalah secara formal dengan akses ke
semua data yang relevan. Selain itu, kondisi yang diharapkan berada pada tingkat
kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya
akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

b. Nilai kapabilitas DSS03.02 menginvestigasi dan mendiagnosis problem. Dengan
formula 2.2
As is DSS03.02

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (66.67 X 4) + (0.00 X 5)
100

= 3.67
To be DSS03.02

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
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Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 3.67, yang artinya belum tersistematisasi nya proses memonitor
dampak lanjutan dari masalah yang belum terpecahkan. Masih kesulitan untuk
melakukan sesuatu yang belum terselesaikan, salah satunya juga belum adanya sistem
yang mewarning suatu pekerjaan yang belum diselesaikan. Selain itu, kondisi yang
diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai
kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang
menjadi tujuan dari LMS.

Nilai kapabilitas DSS03.03 mengangkat (raise) known error. Dengan formula 2.2
As is DSS03.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS03.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
sudah adanya log book manual sebagai pegangan atau catatan known error dan
penanganan sesuai akar penyebab masalah tersebut teridentifikasi. Selain itu, kondisi
yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai
kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang
menjadi tujuan dari LMS.

. Nilai kapabilitas DSS03.04 menyelesaikan dan mengakhiri problem. Dengan formula
2.2
As is DSS03.04

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS03.04

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya

67



sudah adanya mengakhiri record masalah setelah mendapat konfirmasi keberhasilan.
Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing
Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

e. Nilai kapabilitas DSS03.05 melakukan problem management proaktif. Dengan
formula 2.2
As is DSS03.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.67
To be DSS03.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
sudah adanya komunikasi untuk melakukan manajemen proaktif ketika terjadi
masalah, misal komunikasi terhadap stakeholder seperti ke pimpinan, fakultas, ke
perusahaan-perusahaan, perbankan demi keberhasilannya LMS dari akar penyebab
masalah terkait dengan perubahan insiden yang terjadi. Selain itu, kondisi yang
diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai
kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang
menjadi tujuan dari LMS.

4.1.4 Perhitungan Nilai dan Level Kapabilitas DSS04 (Mengelola Keberlangsungan)
a. Nilai kapabilitas DSS04.01 menentukan kebijakan kelangsungan bisnis, tujuan dan
ruang lingkup. Dengan formula 2.2
As is DSS04.01

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS04.01

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
sudah adanya identifikasi proses untuk mendukung proses bisnis dan layanan LMS.
Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing
Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.
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Nilai kapabilitas DSS04.02 mempertahankan strategi kontinuitas. Dengan formula 2.2
As is DSS04.02

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67
To be DSS04.02

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
sudah adanya penilaian kemungkinan ancaman yang dapat menyebabkan hilangnya
kelangsungan bisnis dan peningkatan ketahanan. Selain itu, kondisi yang diharapkan
berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas
sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan
dari LMS.

Nilai kapabilitas DSS04.03 mengembangkan dan menerapkan respons
kesinambungan bisnis. Dengan formula 2.2

As is DSS04.03
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

To be DSS04.03
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
sudah adanya proses mengembangkan dan memelihara BCP (Business Continuity
Plan). Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS04.04 latihan, uji, dan tinjau BCP (Business Continuity Plan).
Dengan formula 2.2
As is DSS04.04

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.67
To be DSS04.04
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NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
sudah adanya proses menguji LMS ketika di awal semester sebelum perkuliahan
dimulai. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS04.05 meninjau, mempertahankan, dan meningkatkan rencana
kontinuitas. Dengan formula 2.2
As is DSS04.05

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (66.67 X 4) + (33.33 X 5)
100

=4.33
To be DSS04.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.33, yang artinya sudah adanya peninjauan rencana bisnis yang
berkelanjutan secara teratur terhadap LMS, namun proses ini dijalankan dengan
Batasan yang telah terdefinisi untuk mencapai suatu hasil. Selain itu, kondisi yang
diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai
kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang
menjadi tujuan dari LMS.

Nilai kapabilitas DSS04.06 melakukan pelatihan rencana kesinambungan. Dengan
formula 2.2
As is DSS04.06

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67
To be DSS04.06

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
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melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
sudah optimalnya proses mempertahankan rencana pelatihan bagi mereka yang
melakukan perencanaan kesinambungan. Selain itu, kondisi yang diharapkan berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

. Nilai kapabilitas DSS04.07 mengelola pengaturan cadangan. Dengan formula 2.2
As is DSS04.07

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00
To be DSS04.07

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
mengelola pengaturan cadangan sistem, aplikasi data, dan dokumentasi sesuai jadwal
yang telah ditentukan sudah optimal dan akan ditingkatkan secara berkelanjutan.
Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing
Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS04.08 melakukan tinjauan pasca dimulai kembali. Dengan
formula 2.2

As is DSS04.08
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67
To be DSS04.08

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
Melakukan peninjauan salah satunya menilai kepatuhan terhadap rencana bisnis yang
berkelanjutan. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.
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4.1.5 Perhitungan Nilai dan Level Kapabilitas DSS05 (Mengelola Layanan
Keamanan)
a. Nilai kapabilitas DSS05.01 melindungi dari malware. Dengan formula 2.2
As is DSS05.01

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (66.67 X 4) + (33.33 X 5)
100

=4.33
To be DSS05.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.33, yang artinya LMS memfilter lalu lintas masuk seperti e-mail
dan unduhan untuk melindungi dari informasi yang tidak diinginkan. Selain itu,
kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process)
dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

b. Nilai kapabilitas DSS05.02 mengelola jaringan dan keamanan konektivitas. Dengan
formula 2.2

As is DSS05.02
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67

To be DSS05.02
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
Dalam mengelola jaringan dan keamanan konektivitas, enkripsi informasi LMS dalam
perjalanan sesuai dengan klasifikasinya. Selain itu, kondisi yang diharapkan berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

c. Nilai kapabilitas DSS05.03 mengelola keamanan titik akhir. Dengan formula 2.2
As is DSS05.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (66.67 X 4) + (33.33 X 5)
100
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=4.33
To be DSS05.03

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.33, yang artinya LMS sudah mengonfigurasikan sistem operasi
dengan cara yang aman. Selain itu, kondisi yang diharapkan berada pada tingkat
kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya
akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS05.04 mengelola identitas pengguna dan akses logis. Dengan
formula 2.2
As is DSS05.04

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

To be DSS05.04
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 5.00, yang artinya
LMS menjaga hak akses pengguna sesuai dengan fungsi bisnis dan persyaratan
proses. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS05.05 mengelola akses fisik ke aset TI. Dengan formula 2.2
As is DSS05.05

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (0.00 X 4) + (66.67 X 5)
100

=4.34
To be DSS05.05

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada

pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
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menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.34, yang artinya mengelola akses fisik ke aset T salah satunya
hak akses ke ruang server, gedung, area, atau zona sangat dibatasi tidak semua orang
boleh masuk dikarenakan keamanannya. Selain itu, kondisi yang diharapkan berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00

yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS05.06 mengelola dokumen sensitif dan perangkat keluaran.
Dengan formula 2.2
As is DSS05.06

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (33.33 X 4) + (33.33 X 5)
100

=3.96
To be DSS05.06

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 3.96, yang artinya LMS mengelola dokumen sensitive dengan
membuat inventaris (pencatatan aset) dengan Batasan yang terdefinisi untuk mencapai
suatu hasil. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS05.07 memantau infrastruktur untuk acara terkait keamanan.
Dengan formula 2.2
As is DSS05.07

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67
To be DSS05.07

NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
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melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
Sudah adanya peninjauan catatan peristiwa secara teratur untuk terkait keamanan
sistem. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

4.1.6 Perhitungan Nilai dan Level Kapabilitas DSS06 (Mengelola Kontrol Proses
Bisnis)
a. Nilai kapabilitas DSS06.01 menyelaraskan aktivitas kontrol dalam proses bisnis.
Dengan formula 2.2
As is DSS06.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

= 4.67
To be DSS06.01

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
LMS sudah mengidentifikasi dan mendokumentasikan aktivitas pengendalian proses
bisnis. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

b. Nilai kapabilitas DSS06.02 mengontrol pemrosesan informasi. Dengan formula 2.2
As is DSS06.02

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (33.33 X 4) + (66.67 X 5)
100

=4.67
To be DSS06.02

NK= (0.00 X 0) 4+ (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 5 (Optimized Process) yang mana pada tahap ini telah
melakukan inovasi-inovasi dan melakukan perbaikan yang berkelanjutan untuk
meningkatkan kemampuannya dengan nilai kapabilitas sebesar 4.67, yang artinya
LMS sudah mampu menjaga integritas dan validitas data sepanjang siklus
pemrosesan. Selain itu, kondisi yang diharapkan berada pada tingkat kapabilitas 5
(Optimizing Process) dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus
dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.
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C.

Nilai kapabilitas DSS06.03 mengelola peran, tanggung jawab, hak akses, dan tingkat
otoritas. Dengan formula 2.2
As is DSS06.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (66.67 X 4) + (33.33 X 5)
100

=4.33
To be DSS06.03

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.33, yang artinya LMS mengelola peran dan tanggung jawab
berdasarkan deskripsi pekerjaan yang disetujui aktifitas proses bisnis yang
dialokasikan dengan batasan yang terdefinisi untuk mencapai suatu hasil. Selain itu,
kondisi yang diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process)
dengan nilai kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan
ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS06.04 mengelola kesalahan dan pengecualian. Dengan formula
2.2

As is DSS06.04
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (66.67 X 4) + (0.00 X 5)
100

= 3.67

To be DSS06.04
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 3.67, yang artinya LMS meninjau kesalahan, pengecualian, dan
penyimpangan masih mempunyai batasan yang terdefinisi. Selain itu, kondisi yang
diharapkan berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai
kapabilitas sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang
menjadi tujuan dari LMS.
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Nilai kapabilitas DSS06.05 memastikan ketulusuran peristiwa dan akuntabilitas
informasi. Dengan formula 2.2
As is DSS06.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (0.00 X 4) + (66.67 X 5)
100

=4.34
To be DSS06.05

NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 4.34, yang artinya LMS mampu menangkap informasi sumber,
bukti pendukung, dan catatan informasi. Selain itu, kondisi yang diharapkan berada
pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas sebesar 5.00
yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan dari LMS.

Nilai kapabilitas DSS06.06 aset informasi yang aman. Dengan formula 2.2

As is DSS06.06
NK=(0.00 X 0) + (0.00 X 1) (0.00 X 2) + (33.33 X 3) + (33.33 X 4) + (33.33 X 5)
100

=3.96

To be DSS06.06
NK= (0.00 X 0) + (0.00 X 1) (0.00 X 2) + (0.00 X 3) + (0.00 X 4) + (100 X 5)
100

=5.00

Dengan perhitungan diatas keadaan saat ini untuk mengevaluasi sistem LMS berada
pada tingkat kapabilitas 4 (Predictable Process) yang mana pada tahap ini
menjalankan proses IT dalam batasan- batasan yang sudah pasti dan proses yang
dijalankan telah memiliki hasil. Batasan-batasan yang ada dihasilkan dari pengukuran
yang telah dilakukan pada saat pelaksanaan proses IT sebelumnya dengan nilai
kapabilitas sebesar 3.96, yang artinya proses menerapkan Kklasifikasi data dan
penggunaan yang dapat diterima, serta kebijakan dan prosedur keamanan untuk
melindungi aset informasi di bawah kendali bisnis sudah dijalankan dengan batasan
yang telah terdefinisi untuk mencapai suatu hasil. Selain itu, kondisi yang diharapkan
berada pada tingkat kapabilitas 5 (Optimizing Process) dengan nilai kapabilitas
sebesar 5.00 yang artinya akan terus dilanjutkan dan ditingkatkan yang menjadi tujuan
dari LMS.
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4.2 Penentuan Level Kapabilitas
Setelah di lakukannya penilaian terhadap masing-masing domain dilakukannya
penentuan tingkat kapabilitas dengan cara membulatkan bilangan yang di dapat dari
penilaian kapabilitas sebelumnya.
4.2.1 Penentuan Level Kapabilitas Proses DSS01 Mengelola Operasi (Manage
Operations)
Tabel 4.1 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS01

Aktivitas proses Nilai Kaeabilitas Tingkat Kagabilitas
As is To be As is To be
1 DSS01.01 5.00 5.00 5 5
2 DSS01.02 5.00 5.00 5 5
3 DSS01.03 5.00 5.00 5 5
4 DSS01.04 4.00 5.00 4 5
5 DSS01.05 4.00 5.00 4 5
Rata-Rata 4.6 5.00 5 5

DSS01 (Manage Operations)

e Nilai Kapabilitas As is Nilai Kapabilitas To be

1 DSS01.01
5.00

Rata-Rata 2 DSS01.02

5 DSS01.05 3 DSS01.03

4 DSS01.04

Gambar 4.1 Radar Nilai Kapabilitas Proses DSS01

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSSO1 adalah 4.6, yang mana proses tersebut berada pada
tingkat kapabilitas 5 (Optimized Process). Pada level ini LMS telah mengkoordinasikan
dan mengeksekusi aktivitas dan prosedur operasional yang dibutuhkan untuk
menghasilkan layanan LMS yang baik. Dapat dilihat alur LMS yang jelas dan tidak ada
kendala atau aduan dari user untuk menggunakan LMS.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS01 adalah 5.00,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk meningkatkan kemampuan LMS dengan terus melakukan SOP
(Standar Operating Procedure) dengan standar yang telah ditetapkan untuk setiap
aktivitas proses yang ada di LMS.
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4.2.2 Penentuan Level Kapabilitas Proses DSS02 Mengelola Permintaan Layanan

dan Insiden (Manage Service Request and Incident)
Tabel 4.2 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS02

NO Aktivitas proses Nilai KaBabiIitas Tingkat Kagabilitas
As is To be As is To be

1 DSS02.01 3.96 4.33 4 4
2 DSS02.02 4.66 5.00 5 5
3 DSS02.03 4.66 5.00 5 5
4 DSS02.04 4.00 5.00 4 5
5 DSS02.05 4.66 5.00 5 5
6 DSS02.06 5.00 5.00 5 5
7 DSS02.07 4.33 5.00 4 5

Rata-Rata 4.47 4.90 4 5

DSS02 (Manage Service Request and Incident)

e Nilai Kapabilitas As is Nilai Kapabilitas To be

5.00

Rata-Rata

Gambar 4.2 Radar Nilai Kapabilitas Proses DSS02

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSS02 adalah 4.47, yang mana proses tersebut berada pada
tingkat kapabilitas 4 (Predictable Process). Pada level ini LMS telah menjalankan
proses dalam batasan-batasan yang sudah pasti dan proses yang dijalankan telah
memiliki hasil yaitu menyediakan waktu dan respon yang efektif melalui perbaikan
cepat untuk meminimalkan gangguan dari semua tipe kejadian. Dapat dilihat dari
Klasifikasi pada permintaan layanan dan insiden untuk seluruh lokasi kerja di data
center LMS UPN Veteran Yogyakarta melalui by request jika ada permintaan layanan
dengan adanya kegiatan rutin dan kegiatan pimpinan.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS02 adalah 4.90,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk meningkatkan kemampuan LMS dengan terus melakukan
perbaikan pada keefektifan waktu untuk membuat laporan dengan menyediakan akses
terkontrol ke data secara online sehingga dapat meminimalkan gangguan layanan
kepada user.
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4.2.3 Penentuan Level Kapabilitas Proses DSS03 Mengelola Masalah (Manage

Problem)
Tabel 4.3 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS03

NO Aktivitas proses Nilai Kaeabilitas Tingkat Kagabilitas
As is To be As is To be

1 DSS03.01 5.00 5.00 5 5
2 DSS03.02 3.67 5.00 4 5
3 DSS03.03 5.00 5.00 5 5
4 DSS03.04 5.00 5.00 5 5
5 DSS03.05 4.67 5.00 5 5

Rata-Rata 4.67 5.00 5 5

DSS03 (Manage Problems)

e \ilai Kapabilitas As is Nilai Kapabilitas To be

5.00 »

Rata-Rata

Gambar 4.3 Radar Nilai Kapabilitas Proses DSS03

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSS03 adalah 4.67, yang mana proses tersebut berada pada
tingkat kapabilitas 5 (Optimized Process). Pada level ini LMS telah mengidentifikasi
dan mengklasifikasi masalah dan penyebabnya dan menyediakan resolusi dengan
jangka waktu untuk mencegah terulangnya insiden dan memberikan rekomendasi untuk
perbaikan. Dapat dilihat dari mengelola masalah yang ada di LMS, adanya proses
penanganan semua masalah secara formal dengan akses ke semua data yang relevan
yaitu sudah ada nya logbook, menyelesaikan dan mengakhiri masalah jika masalah
sudah terselesaikan, sudah adanya komunikasi terhadap stakeholder seperti ke
pimpinan untuk keberhasilan LMS dari akar penyebab masalah terkait dengan
perubahan insiden.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS03 adalah 5.00,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk lebih ditingkatkan dalam hal sistematisasi proses monitor dampak
lanjutan dari masalah yang belum terpecahkan dengan adanya sistem yang mewarning
suatu pekerjaan yang belum terselesaikan.
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4.2.4 Penentuan Level Kapabilitas Proses DSS04 Mengelola keberlangsungan

(Manage Continuity)
Tabel 4.4 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS04

NO Aktivitas proses Nilai KaBabiIitas Tingkat Kagabilitas
As is To be As is To be

1 DSS04.01 5.00 5.00 5 5
2 DSS04.02 4.67 5.00 5 5
3 DSS04.03 5.00 5.00 5 5
4 DSS04.04 4.67 5.00 5 5
5 DSS04.05 4.33 5.00 4 5
6 DSS04.06 4.67 5.00 5 5
7 DSS04.07 5.00 5.00 5 5
8 DSS04.08 4.67 5.00 5 5

Rata-Rata 4.75 5.00 5 5

DSS04 (Manage Continuity)

e \ilai Kapabilitas As is === Nilai Kapabilitas To be

Gambar 4.4 Radar Nilai Kapabilitas Proses DSS04

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSS04 adalah 4.75, yang mana proses tersebut berada pada
tingkat kapabilitas 5 (Optimized Process). Pada level ini LMS telah menjaga rencana
dalam upaya mengelola keberlangsungan proses bisnis yang penting dan menjaga
ketersediaan informasi ketika terjadi gangguan. Dapat dilihat dari mengelola
keberlangsungan yang ada di LMS, adanya identifikasi proses bisnis, pelatihan rencana
kesinambungan, mengelola pengaturan cadangan dan melakukan tinjau kembali.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS04 adalah 5.00,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk lebih ditingkatkan dalam hal peninjauan rencana bisnis BCP
(Business Continuity Plan) secara teratur terhadap LMS.
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4.2.5 Penentuan Level Kapabilitas Proses DSS05 Mengelola Layanan Keamanan

(Manage Security Services)
Tabel 4.5 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS05

NO Aktivitas proses Nilai KaBabiIitas Tingkat Kagabilitas
As is To be As is To be

1 DSS05.01 4.33 5.00 4 5
2 DSS05.02 4.67 5.00 5 5
3 DSS05.03 4.33 5.00 4 5
4 DSS05.04 5.00 5.00 5 5
5 DSS05.05 4.34 5.00 4 5
6 DSS05.06 3.96 5.00 4 5
7 DSS05.07 4.67 5.00 5 5

Rata-Rata 4.47 5.00 4 5

DSS05 (Manage Security Services)

e \ilai Kapabilitas As is Nilai Kapabilitas To be

Rata-Rata

Gambar 4.5 Radar Nilai Kapabilitas Proses DSS05

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSS05 adalah 4.47, yang mana proses tersebut berada pada
tingkat kapabilitas 4 (Predictable Process). Pada level ini LMS telah menjalankan
proses dalam batasan-batasan yang sudah pasti dan proses yang dijalankan telah
memiliki  hasil yaitu melindungi informasi e-learning Universitas untuk
mempertahankan tingkatan dari keamanan informasi sesuai dengan kebijakan
keamanan. Dapat dilihat dari melindungi dari malware salah satunya memfilter lalu
lintas masuk seperti undahan, upload untuk melindungi dari informasi yang tidak
diiginkan.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS05 adalah 5.00,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk meningkatkan kemampuan LMS dengan terus melakukan
perbaikan dalam mengelola dokumen sensitif salah satunya pencatatan aset dan
melakukan rekonsiliasi rutin.
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4.2.6 Penentuan Level Kapabilitas Proses DSS06 Mengelola Kontrol Proses Bisnis

(Manage Business Process Control)
Tabel 4.6 Nilai Kapabilitas dan Tingkat Kapabilitas Proses DSS06

NO Aktivitas proses Nilai KaBabiIitas Tingkat Kagabilitas
As is To be As is To be

1 DSS06.01 4.67 5.00 5 5
2 DSS06.02 4.67 5.00 5 5
3 DSS06.03 4.33 5.00 4 5
4 DSS06.04 3.67 5.00 4 5
5 DSS06.05 4.34 5.00 4 5
6 DSS06.06 3.96 5.00 4 5

Rata-Rata 4.27 5.00 4 5

DSS06 (Manage Business Process Control)

e \ilai Kapabilitas As is Nilai Kapabilitas To be

5.00

Rata-Rata

Gambar 4.6 Radar Nilai Kapabilitas Proses DSS06

Berdasarkan tabel dan radar diatas didapatkan rata rata bahwa nilai kapabilitas
kondisi saat ini di proses DSS06 adalah 4.27, yang mana proses tersebut berada pada
tingkat kapabilitas 4 (Predictable Process). Pada level ini LMS telah menjalankan
proses dalam batasan-batasan yang sudah pasti dan proses yang dijalankan telah
memiliki hasil yaitu memelihara ketepatan kontrol proses bisnis untuk memastikan
informasi terkait. Dapat dilihat dari mengontrol pemrosesan informasi dengan menjaga
integritas dan validitas data sepanjang siklus pemrosesan terutama jalannya proses
presensi pada LMS untuk mencapai suatu informasi yang nantinya akan berguna bagi
pengambil keputusan.

Untuk nilai kapabilitas kondisi yang diharapkan di proses DSS06 adalah 5.00,
yang mana proses tersebut berada pada tingkat kapabilitas 5 (Optimized Process).
Proses ini akan ditingkatkan secara berkelanjutan untuk memenuhi tujuan layanan LMS
yang baik. Seperti melakukan inovasi-inovasi dan melakukan perbaikan yang
berkelanjutan untuk meningkatkan kemampuan LMS dengan terus melakukan
perbaikan dalam menjaga integritas dan validitas data untuk mencapai suatu informasi
dalam proses kontrol bisnis.
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4.3 Pencapaian Proses LMS SPADA WIMAYA

Pencapaian proses di LMS SPADA WIMAY A yang telah dilakukan penentuan
nilai dan tingkat kapabalitas menghasilkan proses DSS01 saat ini berada di level 5,
proses DSS02 berada di level 4, proses DSS03 berada di level 5, proses DSS04 berada
di level 5, proses DSS05 berada di level 4, proses DSS06 berada di level 4. Hasil-hasil
tersebut harus memenuhi capaian yang ada di dalam Process Attribute dari level 1-5.

Berikut tabel pencapaian proses DSS01 LMS SPADA WIMAY A UPN Veteran
Yogyakarta ternadap Process Attribute di masing-masing tingkat kapabilitas.

4.3.1 Proses DSS01
Tabel 4.7 DSS01 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Jadwal Operasional N Jadwal Kegiatan
DSS01.01 Backup Log N LMS By Remote
DSS01.02 Penyedia Layanan N Layanan Sendiri
Monitoring  Event | By Remote
DSS01.03 Logs
Sistem Ticketing N By Request
Enviromental N BCP
Policies
DSS01.04 Laporan  Kebijakan | V Stakeholder
Asuransi
Detect Environment | SOP
Pengelolaan Fasilitas | ¥ Pihak Luar

DSS01.05

Penilaian Fasilitas -

Rata-Rata Skor 90%

Didapat nilai skor 90% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 2.

Tabel 4.8 DSS01 PA 2.1 Performance Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Objektif | Tujuan penyelesaian | SOP
Performa Prosedur
Operasional
Merencanakan  dan | Perencanaan N Monitoring by
memonitor performa | perbaikan  layanan remote
operasional IT
Menyesuaikan Penyesuaian  solusi | V Monitoring by
performa untuk layanan remote
operasional Tl
Mendefinisikan Komunikasi atas | V Stuktur Organisasi
tanggung jawab layanan operasional
TI
Identifikasi dan | Ketersediaan N Pihak luar
sediakan fasilitas
Mengelola antarmuka | Pengelolaan N RACI
hubungan pihak
terkait
Rata-Rata 100%
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Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.9 DSS01 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menetapkan Rencana kebutuhan | LMS By Remote
kebutuhan untuk | hasil kerja
kerja
Menetapkan Dokumentasi N LMS By Remote
kebutuhan dari | layanan operasional
dokumentasi dan | IT
kontrol
Identifikasi, Pengelolaan N Monitoring by
dokumentasi, dan | dokumen layanan remote
kontrol hasil kerja operasional Tl
Ulas kembali dan | Evaluasi hasil | V Dokumen Rapat
menyesuaikan  hasil | penyelesaian
kerja layanan operasional

TI

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.

Tabel 4.10 DSS01 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Penerapan kebijakan | v Monitoring by
standard remote
Menetapkan  urutan | Pemetaan yang | V SOP
dan interaksi | detail dan proses
antarproses yang urut
Mengidentifikasi Kompetensi layanan | Jadwal kegiatan
peran dan kompetensi | operasional Tl operasional
Identifikasi Identifikasi N Standar keamanan
infrastruktur yang | kebutuhan minimum
dibutuhkan dan | infrastruktur layanan
lingkungan keja operasional Tl
Menetapkan metode | Monitoring N Monitoring limit
yang sesuai kefektifan

kesesuaian

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 3.2
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Tabel 4.11 DSS01 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menjalankan sebuah | Mendefinisikan N SOP

proses vyang telah | standard

didefinisikan

Menugaskan dan | Menyediakan detail | V Pihak terkait LMS
mengomunikasikan tanggung jawab

peran, tanggung

jawab dan otoritas

Memastikan Dokumentasi N Sebelum dan
kompetensi yang | pelatihan yang sesudah layanan
dibutuhkan dibutuhkan operasional Tl
Menyediakan sumber | Detail rencana N Monitoring

daya dan informasi

untuk  mendukung

performa

Menyediakan proses | Detail proses | V Standar keamanan
infrastruktur yang | lingkungan Kkerja

layak

Mengumpulkan dan | Evaluasi hasil | Monitor by remote

menganalisis data penyelesaian langsung  menuju
layanan operasional server
TI
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.12 DSS01 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Tujuan peningkatan | v Hasil  monitoring
kebutuhan informasi | proses untuk evaluasi
mendukung tujuan
bisnis
Dapatkan tujuan | Tujuan pengukuran | V Pihak terkait LMS
pengukuran proses yang disarankan
Tetapkan tujuan | Menyediakan detail | Wawancara
kuantitatif pengukuran kuesioner
Identifikasikan Pengukuran data dan | V SOP
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail pengukuran | v SOP
pengukuran yang telah dianalisis
Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.
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Tabel 4.13 DSS01 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Tentukan Teknik | Rencana N Hasil kelola layanan
analisis dan kontrol pengendalian proses TI yang
dialihdayakan
Tetapkan parameter Rencana N Memonitor
pengontrolan proses infrastruktur TI
Analisis hasil | Menentukan N Mengelola
pengukuran  proses | masalah yang perlu lingkungan
dan produk diperhatikan
Identifikasikan ~ dan | Tindakan koreksi N Memastikan
implementasikan fasilitas
tindakan koreksi
Tetapkan kembali | Respon terhadap | V Pemeriksaan
batasan kontrol tindakan koreksi fasilitas
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat F (Fully Achieved). Yang mana dapat melanjutkan ke
tahap selanjutnya yaitu pada level 5.

Tabel 4.14 DSS01 PA 5.1 Process Innovation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Identifikasi  tujuan | Kesiapan  sistem.
tujuan  peningkatan | peningkatan proses Dengan hasil
proses monitoring
Analisis pengukuran | Identifikasi N SOP
data proses penyebab umum
Identifikasi peluang | Rencana N Mengelola
peningkatan proses peningkatan proses lingkungan dan
fasilitas
Didasarkan pada | Analisis peluang | V Inovasi
peluang peningkatan | peningkatan pemeriksaan
dari teknologi dan | teknologi kebutuhan fasilitas
konsep proses baru TI
Definisikan  strategi | Strategi N SOP
implementasi implementasi untuk
peningkatan proses
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 5.1 Process Innovation
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 5.2.

87




Tabel 4.15 DSS01 PA 5.2 Process Optimisation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menilai dampak dari | Rincian pendekatan | v Evaluasi  sesudah
masing-masing kualitas proyek dan sebelum
perubahan peningkatan proses
Mengelola Rincian strategi | V SoP
implementasi dari | implementasi
perubahan peningkatan proses
Berdasarkan Efektivitas -
performa saat ini perubahan perlu

diukur, dievaluasi,

dan dilaporkan

setelah implementasi

Rata-Rata 66%

Didapat nilai skor 66% pencapaian pada PA 5.2 Process Optimisation
yang masuk dalam tingkat L (Largely Achieved). Yang mana proses ini
belum mencapai 100% dan akan ditingkatkan secara berkelanjutan.

4.3.2 Proses DSS02

Tabel 4.16 DSS02 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Skema dan model | By request
klasifikasi  incident
and service request
DSS02.01 Aturan untuk insiden N SOP
dan permintaan
eskalasi
Kriteria problem By request
registration
Log incident and |V Catatan history
service request
DSS02.02 Prioritas incident and | By request
services request
terklasifikasi
Permintaan layanan | ¥ By request
yang disetujui
DSS02.03 Permintaan layanan | By request
terpenuhi
DSS02.04 Gejala kejadian N Catatan h!story
Probem log N Catatan history
DSS02.05 Resolusi insiden N Tindalfan
pemulihan
Permintaan layanan | V By request
dan insiden selesali
Konfirmasi pengguna | Verifikasi layanan
DSS02.06 atau resolusi yang
memuaskan
Status insiden dan | V Laporan layanan
laporan tren
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Tabel 4.17 lanjutan DSS02 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Permintaan  status | V Laporan layanan
DSS02.07 pemenuhan dan

laporan tren

Rata-Rata Skor

100%

Didapat nilai skor 100% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 2.

Tabel 4.18 DSS02 PA 2.1 Performance Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Objektif | Tujuan penyelesaian | V By request
Performa insiden dan layanan

terkait Tl
Merencanakan  dan | Perencanaan N By request
memonitor performa | perbaikan  insiden

dan layanan terkait

TI
Menyesuaikan Penyesuaian  solusi | V By request
performa untuk insiden dan

layanan terkait Tl
Mendefinisikan Komunikasi atas | Stuktur Organisasi
tanggung jawab insiden dan layanan

terkait TI
Identifikasi dan | Ketersediaan N Pihak luar
sediakan sumberdaya
Mengelola antarmuka | Pengelolaan N RACI

hubungan pihak

terkait

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.19 DSS02 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menetapkan Rencana kebutuhan | v LMS By Request
kebutuhan untuk | hasil kerja

kerja

Menetapkan Dokumentasi N Laporan layanan
kebutuhan dari | insiden dan layanan

dokumentasi dan | terkait Tl

kontrol

Identifikasi, Pengelolaan N Catatan history
dokumentasi, dan | dokumen insiden

kontrol hasil kerja

dan layanan terkait
TI
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Tabel 4.20 lanjutan DSS02 PA 2.2 Work Product Management

Generic Practice | Generic ~ Work | Checklist Bukti
(GP) Product (GWP)
Ulas kembali dan | Evaluasi  hasil | V Dokumen Rapat
menyesuaikan penyelesaian
hasil kerja insiden dan
layanan terkait Tl
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.

Tabel 4.21 DSS02 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)

Mendefinisikan Penerapan kebijakan | V Tindakan
standard pemulihan
Menetapkan  urutan | Pemetaan yang | V SOP

dan interaksi | detail dan proses

antarproses yang urut

Mengidentifikasi

Kompetensi insiden |

Jadwal kegiatan by

peran dan kompetensi | dan layanan terkait request

TI
Identifikasi Identifikasi N Identifikasi  gejala
infrastruktur yang | kebutuhan minimum insiden
dibutuhkan dan | infrastruktur insiden
lingkungan keja dan layanan terkait

TI
Menetapkan metode | Monitoring N Catatan history
yang sesuai keefektifan

kesesuaian

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 3.2

Tabel 4.22 DSS02 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menjalankan sebuah | Mendefinisikan N Klasifikasi

proses Yyang telah | standard permintaan layanan
didefinisikan

Menugaskan dan | Menyediakan detail | Pihak terkait LMS

mengomunikasikan tanggung jawab

peran, tanggung

jawab dan otoritas

Memastikan Dokumentasi N Sebelum dan
kompetensi yang | pelatihan yang sesudah layanan
dibutuhkan dibutuhkan operasional Tl
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Tabel 4.23 lanjutan DSS02 PA 3.2 Process Deployment

Generic  Practice | Generic ~ Work | Checklist Bukti
(GP) Product (GWP)
Menyediakan Detail rencana N Catatan history
sumber daya dan
informasi untuk
mendukung
performa
Menyediakan Detail proses | Identifikasi gejala insiden
proses infrastruktur | lingkungan kerja
yang layak
Mengumpulkan Evaluasi hasil | v Verifikasi kepuasan user
dan  menganalisis | penyelesaian
data insiden dan

layanan terkait T

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.24 DSS02 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Tujuan peningkatan | v Catatan history
kebutuhan informasi | proses untuk permintaan layanan

mendukung  tujuan dan insiden

bisnis
Dapatkan tujuan | Tujuan pengukuran | v Tindakan
pengukuran proses yang disarankan pemulihan
Tetapkan tujuan | Menyediakan detail | Laporan layanan
kuantitatif pengukuran
Identifikasikan Pengukuran data dan | V Laporan layanan
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail pengukuran | Laporan layanan
pengukuran yang telah dianalisis

Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.

Tabel 4.25 DSS02 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Tentukan Teknik | Rencana N Menyelesaikan dan

analisis dan kontrol pengendalian proses memulihkan  dari
insiden

Tetapkan parameter Rencana N Menelusuri status

pengontrolan proses

Analisis hasil | Menentukan N Membuat  laporan

pengukuran  proses | masalah yang perlu akses ke data secara

dan produk diperhatikan online

91




Tabel 4.26 lanjutan DSS02 PA 4.2 Process Control

Generic  Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Identifikasikan dan | Tindakan N Verifikasi permintaan layanan
implementasikan koreksi

tindakan koreksi

Tetapkan kembali | Respon -
batasan kontrol terhadap
tindakan koreksi

Rata-Rata 80%

Didapat nilai skor 80% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat L (Largely Achieved). Yang mana berhenti di level 4

4.3.3 Proses DSS03
Tabel 4.27 DSS03 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Mengidentifikasi dan | V Laporan insiden
mengklasifikasikan
problem

DSS03.01 Penanganan  semua | V Akses semua data
masalah secara yang relevan
formal
Proses monitor | V Reminder
dampak lanjutan dari

DSS03.02 masalah
Informasi perbaikan | V Laporan
masalah

DSS03.03 Identifikasi akar | Catatan known
penyebab masalah error
Proses  mengakhiri | ¥ Catatan known
record error

DSS03.04 Monitoring dampak | ¥ Catatan known
lanjutan error
Menagkap informasi | ¥ Stakeholder

DSS03.05 masalah terkait
dengan  perubahan
dan insiden TI

Rata-Rata Skor 100%

Didapat nilai skor 100% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 2.

Tabel 4.28 DSS03 PA 2.1 Performance Management

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Identifikasi Objektif | Tujuan penyelesaian | Log book manual
Performa masalah

Merencanakan  dan | Perencanaan N Log book manual
memonitor performa | perbaikan masalah
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Tabel 4.29 lanjutan DSS03 PA 2.1 Performance Management

Generic Practice (GP) | Generic Work | Checklist Bukti
Product (GWP)
Menyesuaikan Penyesuaian N Log book manual
performa solusi masalah
Mendefinisikan Komunikasi atas | V Stuktur Organisasi
tanggung jawab mengelola dan stakeholder
masalah
Identifikasi dan | Ketersediaan N Service desk
sediakan sumberdaya
Mengelola antarmuka Pengelolaan N Struktur organisasi
hubungan  pihak
terkait
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.30 DSS03 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menetapkan Rencana kebutuhan | v Konfirmasi
kebutuhan untuk | hasil kerja keberhasilan
kerja
Menetapkan Dokumentasi N Log book manual /
kebutuhan dari | mengelola masalah known error
dokumentasi dan
kontrol
Identifikasi, Pengelolaan N Log book manual
dokumentasi, dan | dokumen masalah
kontrol hasil kerja
Ulas kembali dan | Evaluasi hasil | Mengakhiri record
menyesuaikan  hasil | penyelesaian masalah
kerja masalah

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana

dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.
Tabel 4.31 DSS03 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Mendefinisikan Penerapan kebijakan | v Reminder
standard

Menetapkan  urutan | Pemetaan yang | Log book manual
dan interaksi | detail dan proses

antarproses yang urut

Mengidentifikasi Kompetensi N Log book manual

peran dan kompetensi

mengelola masalah
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Tabel 4.32 lanjutan DSS03 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Identifikasi N Identifikasi  akses
infrastruktur yang | kebutuhan ke semua data yang
dibutuhkan dan | minimum relevan
lingkungan keja infrastruktur

masalah
Menetapkan metode | Monitoring N Log book manual /
yang sesuai keefektifan known error

kesesuaian

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 3.2

Tabel 4.33 DSS03 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menjalankan sebuah | Mendefinisikan N Reminder

proses yang telah | standard

didefinisikan

Menugaskan dan | Menyediakan detail | V Struktur organisasi
mengomunikasikan tanggung jawab

peran, tanggung

jawab dan otoritas

Memastikan Dokumentasi N Record masalah
kompetensi yang | pelatihan yang

dibutuhkan dibutuhkan

Menyediakan sumber | Detail rencana N Log book manual
daya dan informasi

untuk mendukung

performa

Menyediakan proses | Detail proses | V Monitor ~ dampak
infrastruktur yang | lingkungan kerja lanjutan

layak

Mengumpulkan dan | Evaluasi hasil | V Mengakhiri record

menganalisis data

penyelesaian
mengelola masalah

masalah

Rata-Rata

100%

Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.34 DSS03 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Tujuan peningkatan | v Catatan known
kebutuhan informasi | proses untuk error
mendukung  tujuan
bisnis
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Tabel 4.35 lanjutan DSS03 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Dapatkan tujuan | Tujuan  pengukuran | v Reminder
pengukuran proses yang disarankan
Tetapkan tujuan | Menyediakan  detail | Laporan layanan
kuantitatif pengukuran
Identifikasikan Pengukuran data dan | v Laporan layanan
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail  pengukuran | Laporan layanan
pengukuran yang telah dianalisis
Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.

Tabel 4.36 DSS03 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Tentukan Teknik | Rencana N Tersistematisasinya
analisis dan kontrol pengendalian proses proses monitor
dampak lanjutan

Tetapkan parameter Rencana N Mengangkat known

pengontrolan proses error
Analisis hasil | Menentukan N Laporan layanan
pengukuran  proses | masalah yang perlu
dan produk diperhatikan
Identifikasikan ~ dan | Tindakan koreksi N Record masalah
implementasikan
tindakan koreksi
Tetapkan kembali | Respon terhadap | V Mengakhiri record
batasan kontrol tindakan koreksi masalah

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat F (Fully Achieved). Yang mana dapat melanjutkan ke
tahap selanjutnya yaitu pada level 5.

Tabel 4.37 DSS03 PA 5.1 Process Innovation

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Mendefinisikan Identifikasi tujuan | v Akses ke semua data
tujuan  peningkatan | peningkatan proses yang relevan

proses

Analisis pengukuran | Identifikasi penyebab | v Akses ke semua data
data proses umum yang relevan
Identifikasi peluang | Rencana peningkatan | v Mengelola reminder

peningkatan proses

proses
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Tabel 4.38 lanjutan DSS03 PA 5.1 Process Innovation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Didasarkan pada | Analisis peluang | v Inovasi reminder
peluang peningkatan | peningkatan atau warning system
dari teknologi dan | teknologi
konsep proses baru
Definisikan  strategi | Strategi N Stakeholder
implementasi implementasi  untuk
peningkatan proses
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 5.1 Process Innovation
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 5.2.

Tabel 4.39 DSS03 PA 5.2 Process Optimisation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menilai dampak dari | Rincian pendekatan | v Evaluasi  sesudah
masing-masing kualitas proyek dan sebelum
perubahan peningkatan proses
Mengelola Rincian strategi | V Stakeholder
implementasi dari | implementasi
perubahan peningkatan proses
Berdasarkan Evektifitas -
performa saat ini perubahan perlu

diukur, dievaluasi,

dan dilaporkan

setelah implementasi

Rata-Rata 66%

Didapat nilai skor 66% pencapaian pada PA 5.2 Process Optimisation
yang masuk dalam tingkat L (Largely Achieved). Yang mana proses ini
belum mencapai 100% dan akan ditingkatkan secara berkelanjutan.

4.3.4 Proses DSS04

Tabel 4.40 DSS04 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Mengidentifikasi N Laporan insiden
proses bisnis

DSS04.01 menyutujui kebijakan | ¥ Akses semua data
dan ruang lingkup yang relevan
kontinuitas
Strategi kontinuitas | V BCP

DSS04.02 Lamanya waktu | V BCP
gangguan
Rencana N Memelihara  dan

DSS04.03 kesinambungan yang mengembangkan
efektif BCP

DSS04.04 Uji/tes rencana | V Menguji  sebelum

kesinambungan

dan sesudah
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Tabel 4.41 lanjutan DSS04 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Rekomendasi N Peninjauan rencana
DSS04.05 perubahan dalam bisnis
kebijakan
DSS04.06 Per?ncanaan N Mempertahan_kan
kesinmabungan rencana pelatihan
DSS04.07 Proses pengujian dan | Backup system
perbarui data
Menilai  kepatuhan | V Peninjauan
DSS04.08 terhadap rencana
bisnis
Rata-Rata Skor 100%

Didapat nilai skor 100% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 2.

Tabel 4.42 DSS04 PA 2.1 Performance Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Objektif | Tujuan penyelesaian | V Backup system
Performa keberlangsungan
Merencanakan  dan | Perencanaan N Backup system
memonitor performa | perbaikan
keberlangsungan
Menyesuaikan Penyesuaian  solusi | V Backup system
performa keberlangsungan
Mendefinisikan Komunikasi atas | Mempertahankan
tanggung jawab keberlangsungan strategi kontinuitas
Identifikasi dan | Ketersediaan N Rencana pelatihan
sediakan sumberdaya
Mengelola antarmuka | Pengelolaan N Cadangan dari
hubungan pihak pihak ketiga
terkait
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.43 DSS04 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menetapkan Rencana kebutuhan | Penilaian
kebutuhan untuk | hasil kerja kemungkinan
kerja ancaman
Menetapkan Dokumentasi N Mempertahankan
kebutuhan dari | keberlangsungan rencana pelatihan
dokumentasi dan

kontrol

Identifikasi, Pengelolaan N Mempertahankan
dokumentasi, dan | dokumen rencana pelatihan
kontrol hasil kerja keberlangsungan

97




Tabel 4.44 lanjutan DSS04 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Ulas kembali dan | Evaluasi hasil | V Tinjauan pasca

menyesuaikan  hasil
kerja

penyelesaian
keberlangsungan

dimulai kembali

Rata-Rata

100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.

Tabel 4.45 DSS04 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Penerapan kebijakan | V Tujuan  kebijakan
standard minimum yang
disepakati

Menetapkan  urutan | Pemetaan yang | V BCP
dan interaksi | detail dan proses
antarproses yang urut
Mengidentifikasi Kompetensi N BCP
peran dan kompetensi | mengelola

keberlangsungan
Identifikasi Identifikasi N Penilaian
infrastruktur yang | kebutuhan minimum kemungkinan
dibutuhkan dan | infrastruktur ancaman
lingkungan keja keberlangsungan
Menetapkan metode | Monitoring N Tinjauan pasca
yang sesuai keefektifan dimulai kembali

kesesuaian

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 3.2

Tabel 4.46 DSS04 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menjalankan sebuah | Mendefinisikan N Memelihara BCP
proses yang telah | standard

didefinisikan

Menugaskan dan | Menyediakan detail | Struktur organisasi
mengomunikasikan tanggung jawab

peran, tanggung

jawab dan otoritas

Memastikan Dokumentasi N Perencanaan
kompetensi yang | pelatihan yang kesinambungan
dibutuhkan dibutuhkan
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Tabel 4.47 lanjutan DSS04 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menyediakan sumber | Detail rencana N BCP

daya dan informasi

untuk mendukung

performa

Menyediakan proses | Detail proses | V Peninjauan rencana
infrastruktur yang | lingkungan Kkerja bisnis yang
layak berkelanjutan
Mengumpulkan dan | Evaluasi hasil | Tinjauan pasca

menganalisis data

penyelesaian
keberlangsungan

dimulai kembali

Rata-Rata

100%

Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.48 DSS04 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Tujuan peningkatan | v BCP
kebutuhan informasi | proses untuk

mendukung  tujuan

bisnis
Dapatkan tujuan | Tujuan pengukuran | v Uji LMS
pengukuran proses yang disarankan
Tetapkan tujuan | Menyediakan detail | v BCP
kuantitatif pengukuran
Identifikasikan Pengukuran data dan | v BCP
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail pengukuran | BCP
pengukuran yang telah dianalisis

Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.

Tabel 4.49 DSS04 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Tentukan Teknik | Rencana N Rencana pelatihan

analisis dan kontrol pengendalian proses

Tetapkan parameter Rencana N Mengembangkan
pengontrolan proses dan memelihara

BCP

Analisis hasil | Menentukan N Tinjauan pasca

pengukuran  proses | masalah yang perlu dimulai kembali

dan produk diperhatikan
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Tabel 4.50 lanjutan DSS04 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Identifikasikan ~ dan | Tindakan koreksi N Rencana pelatihan
implementasikan

tindakan koreksi

Tetapkan kembali | Respon terhadap | v Mempertahankan

batasan kontrol

tindakan koreksi

rencana pelatihan

Rata-Rata

100%

Didapat nilai skor 100% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat F (Fully Achieved). Yang mana dapat melanjutkan ke
tahap selanjutnya yaitu pada level 5.

Tabel 4.51 DSS04 PA 5.1 Process Innovation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Identifikasi  tujuan | Peninjauan  rencana
tujuan  peningkatan | peningkatan proses bisnis
proses
Analisis pengukuran | Identifikasi penyebab | v Peninjauan  rencana
data proses umum bisnis
Identifikasi peluang | Rencana peningkatan | v Jadwal backup system
peningkatan proses proses
Didasarkan pada | Analisis peluang | -
peluang peningkatan | peningkatan
dari teknologi dan | teknologi
konsep proses baru
Definisikan  strategi | Strategi implementasi | V Penilaian
implementasi untuk  peningkatan kemungkinan
proses ancaman kontinuitas
Rata-Rata 80%

Didapat nilai skor 80% pencapaian pada PA 5.1 Process Innovation
yang masuk dalam tingkat L (Largely Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 5.2.

Tabel 4.52 DSS04 PA 5.2 Process Optimisation

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menilai dampak dari | Rincian pendekatan | -
masing-masing kualitas proyek
perubahan peningkatan proses
Mengelola Rincian strategi | V BCP
implementasi dari | implementasi
perubahan peningkatan proses
Berdasarkan Evektifitas N Tinjauan pasca
performa saat ini perubahan perlu dimulai kembali
diukur, dievaluasi,
dan dilaporkan
setelah implementasi

Rata-Rata

67%
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Didapat nilai skor 67% pencapaian pada PA 5.2 Process Optimisation
yang masuk dalam tingkat L (Largely Achieved). Yang mana proses ini
belum mencapai 100% dan akan ditingkatkan secara berkelanjutan.

4.3.5 Proses DSS05

Tabel 4.53 DSS05 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Melindungi ancaman | V LMS memfilter
dari malware lalu lintas masuk
DSS05.01 Mengevaluasi N Tinjau saran
informasi  ancaman keamanan
baru
Menerapkan N Firewall
mekansime filter
DSS05.02 jaringan
Akses informasi ke | V Entri kata sandi
jaringan
Mengelola akses | LMS by remote
DSS05.03 dengan kontrol jarak
jauh
Menyelaraskan N LMS menjaga hak
DSS05.04 pengelolaan identitas akses pengguna
dan hak akses
DSS05.05 Akses fisik ke aset TI | V Hak akses dibatasi
DSS05.06 Dokumen sensitif N Pencatatap aset
secara rutin
Pemantauan N Peninjauan catatan
DSS05.07 keamanan peristiwa
infrastruktur
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 2.

Tabel 4.54 DSS05 PA 2.1 Performance Management

Generic Practice | Generic Work Product | Checklist Bukti

(GP) (GWP)

Identifikasi Objektif | Tujuan  penyelesaian | v LMS menjaga hak

Performa layanan keamanan akses pengguna

Merencanakan  dan | Perencanaan perbaikan | v Hak akses dibatasi

memonitor performa | keamanan

Menyesuaikan Penyesuaian solusi | Hak akses dibatasi

performa keamanan

Mendefinisikan Komunikasi atas | V Konfigurasi Sistem

tanggung jawab layanan keamanan Operasi dengan cara
aman

Identifikasi dan | Ketersediaan N Enkripsi  informasi

sediakan sumberdaya LMS

Mengelola antarmuka | Pengelolaan hubungan | v Hak akses dibatasi

pihak terkait
Rata-Rata 100%
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Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.55 DSS05 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menetapkan Rencana kebutuhan | Pencatatan aset
kebutuhan untuk | hasil kerja inventaris
kerja
Menetapkan Dokumentasi N Pencatatan aset
kebutuhan dari | layanan keamanan secara rutin
dokumentasi dan
kontrol
Identifikasi, Pengelolaan N Hak akses dibatasi
dokumentasi, dan | dokumen keamanan
kontrol hasil kerja
Ulas kembali dan | Evaluasi hasil | V Tinjauan catatan
menyesuaikan  hasil | penyelesaian peristiwa
kerja layanan keamanan

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana

dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.
Tabel 4.56 DSS05 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Penerapan kebijakan | V Hak akses ke aset
standard TI dibatasi
Menetapkan  urutan | Pemetaan yang | V Log peristiwa
dan interaksi | detail dan proses
antarproses yang urut
Mengidentifikasi Kompetensi N Log peristiwa
peran dan kompetensi | mengelola layanan

keamanan
Identifikasi Identifikasi N LMS memfilter lalu
infrastruktur yang | kebutuhan minimum lintas masuk
dibutuhkan dan | infrastruktur
lingkungan keja keamanan
Menetapkan metode | Monitoring N Tinjauan log
yang sesuai keefektifan peristiwa

kesesuaian

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 3.2
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Tabel 4.57 DSS05 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Menjalankan sebuah | Mendefinisikan N Enkripsi  informasi
proses yang telah | standard LMS
didefinisikan
Menugaskan dan | Menyediakan detail | v Struktur organisasi
mengomunikasikan tanggung jawab
peran, tanggung
jawab dan otoritas
Memastikan Dokumentasi N Inventaris
kompetensi yang | pelatihan yang pencatatan aset
dibutuhkan dibutuhkan
Menyediakan sumber | Detail rencana N Log peristiwa
daya dan informasi
untuk mendukung
performa
Menyediakan proses | Detail proses | V Mengelola
infrastruktur yang | lingkungan Kkerja dokumen sensitif
layak
Mengumpulkan dan | Evaluasi hasil | Tinjauan log
menganalisis data penyelesaian peristiwa
keamanan
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.58 DSS05 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Tujuan peningkatan | v Inventaris  catatan
kebutuhan informasi | proses untuk aset

mendukung  tujuan

bisnis
Dapatkan tujuan | Tujuan pengukuran | v Mengelola
pengukuran proses yang disarankan dokumen sensitif
Tetapkan tujuan | Menyediakan detail | Catatan aset
kuantitatif pengukuran
Identifikasikan Pengukuran data dan | V Catatan aset
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail pengukuran | v Catatan aset
pengukuran yang telah dianalisis

Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.
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Tabel 4.59 DSS05 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Tentukan Teknik | Rencana N Tinjau log peristiwa
analisis dan kontrol pengendalian proses

Tetapkan parameter Rencana -
pengontrolan proses

Analisis hasil | Menentukan N Tinjauan log
pengukuran  proses | masalah yang perlu peristiwa
dan produk diperhatikan

Identifikasikan  dan | Tindakan koreksi -
implementasikan
tindakan koreksi

Tetapkan kembali | Respon terhadap | -
batasan kontrol tindakan koreksi

Rata-Rata 40%

Didapat nilai skor 40% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat P (Partially Achieved). Yang mana berhenti di level 4.

4.3.6 Proses DSS06
Tabel 4.60 DSS06 PA 1.1 Process Performance

Base Practice Work Products Checklist Bukti
Identifikasi N Memantau kegiatan
DSS06.01 p?ngendallan proses pengendalian
bisnis untuk
perbaikan
Verifikasi bahwa | Validasi data
transaksi  informasi
akurat
DSS06.02 ——
Wewenang untuk | v Verifikasi LMS
memulai  transaksi
informasi
DSS06.03 Pera.n. untuk aktivitas | v Pemm;ahan tugas
sensitif yang jelas
DSS06.04 Kesa}lahan informasi | Laporan tepat
bisnis yang relevan waktu
DSS06.05 Kebutghan N Persyaratan retensi
operasional
Aset informasi N Menerapkan
DSS06.06 klasifikasi data
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 1.1 Process Performance
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat
melanjutkan ke tahap selanjutnya yaitu pada level 2.
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Tabel 4.61 DSS06 PA 2.1 Performance Management

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Identifikasi Objektif | Tujuan penyelesaian | v Pemisahan tugas
Performa kontrol proses bisnis yang jelas
Merencanakan  dan | Perencanaan N Menjaga validitas
memonitor performa | perbaikan kontrol data

proses bisnis
Menyesuaikan Penyesuaian  solusi | V Menjaga validitas
performa kontrol proses bisnis data
Mendefinisikan Komunikasi atas | Verifikasi LMS
tanggung jawab layanan kontrol

proses bisnis
Identifikasi dan | Ketersediaan N Aktifitas
sediakan sumberdaya pengendalian

proses bisnis

Mengelola antarmuka | Pengelolaan N Penulusuran

hubungan pihak peristiwa

terkait

Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.1 Performance
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 2.2.

Tabel 4.62 DSS06 PA 2.2 Work Product Management

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menetapkan Rencana kebutuhan | v Tinjau  kesalahan,

kebutuhan untuk | hasil kerja pengecualian  dan

kerja penyimpangan

Menetapkan Dokumentasi proses | Proses menerapkan

kebutuhan dari | bisnis kontrol klasifikasi data

dokumentasi dan

kontrol

Identifikasi, Pengelolaan N Tinjau  kesalahan,

dokumentasi, dan | dokumen proses pengecualian  dan

kontrol hasil kerja bisnis kontrol penyimpangan

Ulas kembali dan | Evaluasi hasil | Tinjau  kesalahan,

menyesuaikan hasil | penyelesaian proses pengecualian  dan

kerja bisnis kontrol penyimpangan
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 2.2 Work Product
Management yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 3.
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Tabel 4.63 DSS06 PA 3.1 Process Definition

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Mendefinisikan Penerapan kebijakan | v Dokumentasi aktivitas
standard pengendalian  proses
bisnis
Menetapkan  urutan | Pemetaan yang | Penulusuran peristiwa
dan interaksi | detail dan proses
antarproses yang urut
Mengidentifikasi Kompetensi N Penulusuran peristiwa
peran dan kompetensi | mengelola  proses
bisnis kontrol
Identifikasi Identifikasi N Tinjau kesalahan
infrastruktur yang | kebutuhan minimum
dibutuhkan dan | infrastruktur proses
lingkungan keja bisnis kontrol
Menetapkan metode | Monitoring N Tinjau kesalahan,
yang sesuai keefektifan pengecualian dan
kesesuaian penyimpangan
Rata-Rata 100%

Didapat nilai skor 100% pencapaian pada PA 3.1 Process Definition
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 3.2

Tabel 4.64 DSS06 PA 3.2 Process Deployment

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Menjalankan sebuah | Mendefinisikan N Dokumentasi

proses yang telah | standard aktifitas

didefinisikan pengendalian proses
bisnis

Menugaskan dan | Menyediakan detail | Pemisahan  tugas

mengomunikasikan tanggung jawab yang jelas

peran, tanggung

jawab dan otoritas

Memastikan Dokumentasi N Tinjau kesalahan

kompetensi yang | pelatihan yang

dibutuhkan dibutuhkan

Menyediakan sumber | Detail rencana N Tinjau kesalahan

daya dan informasi

untuk mendukung

performa

Menyediakan proses | Detail proses | V Menjaga validitas

infrastruktur yang | lingkungan kerja data

layak

Mengumpulkan  dan | Evaluasi hasil | V Tinjau  kesalahan,

menganalisis data

penyelesaian proses
bisnis kontrol

pengecualian  dan
penyimpangan

Rata-Rata

100%
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Didapat nilai skor 100% pencapaian pada PA 3.2 Process Deployment
yang masuk dalam tingkat F (Fully Achieved). Yang mana dapat

melanjutkan ke tahap selanjutnya yaitu pada level 4.

Tabel 4.65 DSS06 PA 4.1 Process Measurement

Generic Practice | Generic Work | Checklist Bukti

(GP) Product (GWP)

Identifikasi Tujuan peningkatan | v Dokumentasi

kebutuhan informasi | proses untuk aktivitas
mendukung tujuan pengendalian proses
bisnis bisnis

Dapatkan tujuan | Tujuan pengukuran | v Dokumentasi

pengukuran proses yang disarankan aktivitas

pengendalian proses
bisnis

Tetapkan tujuan | Menyediakan detail | Tinjau kesalahan
kuantitatif pengukuran
Identifikasikan Pengukuran data dan | V Tinjau kesalahan
pengukuran  produk | prosedur analisis
dan proses
Menggunakan hasil | Detail pengukuran | v Tinjau kesalahan
pengukuran yang telah dianalisis
Rata-Rata 100%
Didapat nilai skor 100% pencapaian pada PA 4.1 Process

Measurement yang masuk dalam tingkat F (Fully Achieved). Yang mana
dapat melanjutkan ke tahap selanjutnya yaitu pada level 4.2.

Tabel 4.66 DSS06 PA 4.2 Process Control

Generic Practice | Generic Work | Checklist Bukti
(GP) Product (GWP)
Tentukan Teknik | Rencana N Tinjau kesalahan

analisis dan kontrol

pengendalian proses

Tetapkan parameter

Rencana
pengontrolan proses

Analisis hasil | Menentukan N Penulusuran
pengukuran  proses | masalah yang perlu peristiwa
dan produk diperhatikan
Identifikasikan ~ dan | Tindakan koreksi -
implementasikan
tindakan koreksi
Tetapkan kembali | Respon terhadap | -
batasan kontrol tindakan koreksi
Rata-Rata 40%

Didapat nilai skor 40% pencapaian pada PA 4.2 Process Control yang
masuk dalam tingkat P (Partially Achieved). Yang mana berhenti di level 4.

4.4 Gaps dan Rekomendasi
Gaps yang didapat selisih antara level kapabilitas kondisi saat ini dan kondisi
yang diharapkan di masing-masing domain proses DSS.
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4.4.1 Proses DSS01

Proses DSSO1 (Manage Operations) untuk kondisi saat ini adalah 4.6 yakni
tingkat kapabilitas berada pada level 5. Berikut tabel dibawah ini adalah hasil
peneliti dari analisa gap dan rekomendasi dalam perbaikan proses DSSO01:

Tabel 4.67 Gaps dan Rekomendasi DSS01

Proses

GAP

Rekomendasi

DSS01

LMS telah mengkoordinasikan
dan mengeksekusi aktivitas dan
prosedur  operasional  yang
dibutuhkan untuk menghasilkan
layanan LMS yang baik. Dan
akan ditingkatan berkelanjutan

Meningkatkan kemampuan
LMS dengan terus melakukan
SOP  (Standar  Operating
Procedure) dengan standar
yang telah ditetapkan untuk
setiap aktivitas proses yang ada
di LMS.

4.4.2 Proses DSS02

Proses DSS02 (Manage Service Request and Incident) untuk kondisi saat ini
adalah 4.47 yakni tingkat kapabilitas berada pada level 4. Berikut tabel dibawah ini
adalah hasil peneliti dari analisa gap dan rekomendasi dalam perbaikan proses

DSS02:
Tabel 4.68 Gaps dan Rekomendasi DSS02
Proses GAP Rekomendasi
DSS02 Telah  menjalankan  proses | Melakukan  perbaikan  pada

klasifikasi pada permintaan
layanan dan insiden untuk
selurun lokasi kerja di data
center LMS UPN Veteran
Yogyakarta melalui by request
jika ada permintaan layanan
dengan adanya kegiatan rutin
dan kegiatan pimpinan. Dan
belum tepat waktu untuk akses
terkontrol data secara online
dalam pembuatan laporan.

keefektifan waktu untuk
membuat  laporan  dengan
menyediakan akses terkontrol
ke data secara online sehingga
dapat meminimalkan gangguan
layanan kepada user.

4.4.3 Proses DSS03

Proses DSS03 (Manage Problem) untuk kondisi saat ini adalah 4.67 yakni
tingkat kapabilitas berada pada level 5. Berikut tabel dibawah ini adalah hasil
peneliti dari analisa gap dan rekomendasi dalam perbaikan proses DSS03:

Tabel 4.69 Gaps dan Rekomendasi DSS03

Proses

GAP

Rekomendasi

DSS03

Sudah ada nya logbook,
menyelesaikan dan mengakhiri
masalah jika masalah sudah
terselesaikan, sudah adanya
komunikasi terhadap
stakeholder seperti ke pimpinan
untuk keberhasilan LMS dari
akar penyebab masalah.

belum tersistemasi proses
monitor

Melakukan perbaikan yang
berkelanjutan  untuk  lebih
ditingkatkan dalam hal
sistematisasi  proses monitor
dampak lanjutan dari masalah
yang belum  terpecahkan
dengan adanya sistem yang
mewarning suatu  pekerjaan
yang belum terselesaikan.
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4.4.4 Proses DSS04

Proses DSS04 (Manage Continuity) untuk kondisi saat ini adalah 4.75 yakni
tingkat kapabilitas berada pada level 5. Berikut tabel dibawah ini adalah hasil
peneliti dari analisa gap dan rekomendasi dalam perbaikan proses DSS04:

Tabel 4.70 Gaps dan Rekomendasi DSS04

Proses

GAP

Rekomendasi

DSS04

Adanya identifikasi  proses
bisnis, pelatihan rencana
kesinambungan, mengelola
pengaturan  cadangan  dan
melakukan tinjau kembali.

Melakukan perbaikan yang
berkelanjutan ~ untuk  lebih
ditingkatkan dalam hal
peninjauan rencana bisnis BCP
(Business  Continuity  Plan)
secara teratur terhadap LMS.

4.4.5 Proses DSS05

Proses DSS05 (Manage Security Services) untuk kondisi saat ini adalah 4.47
yakni tingkat kapabilitas berada pada level 4. Berikut tabel dibawah ini adalah hasil
peneliti dari analisa gap dan rekomendasi dalam perbaikan proses DSSO05:

Tabel 4.71 Gaps dan Rekomendasi DSS05

Proses

GAP

Rekomendasi

DSS05

Telah  dilakukannya  proses
melindungi dari malware salah
satunya memfilter lalu lintas
masuk seperti undahan, upload
untuk melindungi dari informasi
yang tidak diiginkan. Dan belum
secara rutin dalam mengelola
dokumen sensitif

Melakukan perbaikan dalam
mengelola dokumen  sensitif
salah satunya pencatatan aset
dan  melakukan rekonsiliasi
rutin.

4.4.6 Proses DSS06

Proses DSS06 (Manage Business Process Control) untuk kondisi saat ini
adalah 4.27 yakni tingkat kapabilitas berada pada level 4. Berikut tabel dibawah ini
adalah hasil peneliti dari analisa gap dan rekomendasi dalam perbaikan proses

DSS06:
Tabel 4.72 Gaps dan Rekomendasi DSS06
Proses GAP Rekomendasi
DSS06 Telah  dilakukannya  proses | Melakukan perbaikan dalam
mengontrol pemrosesan | menjaga integritas dan validitas

informasi  dengan  menjaga
integritas dan validitas data
sepanjang siklus pemrosesan
untuk mencapai suatu informasi
yang nantinya akan berguna bagi
pengambil keputusan.

data terhadap jalannya prosedur
presensi dengan adanya
penekanan reminder presensi
yang berpindah jadwal untuk
mencapai  suatu  informasi
dalam proses kontrol bisnis dan
terciptanya  proses  kontrol
bisnis yang menguntungkan
bagi mahasiswa dan dosen
dalam hal penilaian perkuliahan
di LMS SPADA WIMAYA.
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BAB 5
KESIMPULAN DAN SARAN

51 Kesimpulan
Berdasarkan hasil pengukuran tingkat kapabilitas pada pembahasan sebelumnya
terkait Implementasi Framework COBIT 5 Untuk Evaluasi Tingkat Kapabilitas Sistem
Informasi Pada SPADA E-Learning UPN Veteran Yogyakarta didapat kesimpulan:

1.

5.2 Saran

Hasil pengukuran keseluruhan proses DSS tingkat kapabilitas pada LMS
SPADA WIMAYA DSS01 (Manage Operations), DSS02 (Manage Service
Request and Incident), DSS03 (Manage Problem), DSS04 (Manage
Continuity), DSS05 (Manage Security Services), DSS06 (Manage Business
Control Process) berada pada level 4,53 yang artinya telah melakukan
inovasi-inovasi pada keseluruhan proses dan akan ditingkatkan secara
berkelanjutan dengan memenuhi indikator yang ada di proses atribut.

Gap yang dihasilkan proses DSS01 (Manage Operations) dengan nilai yang
diharapkan di level 5 yaitu sebesar 0.40 yang artinya selisih antara keadaan
saat ini dan keadaan yang diharapkan sebesar 0.4 dari nilai yang
diharapkan, DSS02 (Manage Service Request and Incident) memiliki gap
sebesar 0.43, DSS03 (Manage Problem) memiliki gap sebesar 0.33, DSS04
(Manage Continuity) memiliki gap sebesar 0.25, DSS05 (Manage Security
Services) memiliki gap sebesar 0.53, DSS06 (Manage Business Control
Process) memiliki gap sebesar 0.73.

Berdasarkan hasil pengukuran tingkat kapabilitas yang dilakukan, maka peneliti
memberikan saran sebagai berikut:

1.

2.

Dapat memberikan manfaat dalam keputusan investasi pada LMS SPADA
WIMAY A dengan penerapan yang dilakukan berdasarkan domain DSS
Memerhatikan gap yang selisih nya lebih banyak yang bertujuan untuk
membantu Universitas mengoptimalkan layanan LMS SPADA WIMAYA
dengan baik.

Diharapkan dapat menjadi masukkan di LMS SPADA WIMAYA dengan
melaksanakan semua rekomendasi proses DSS1-6 dari penelitian ini.
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LAMPIRAN

Tanggal : 30 September 2021
Waktu :15:00 - 16:10
Tempat - UPT TIK
Tim pengelola LMS SPADA : 1. Rifki Indra Perwira (CIO)
2. Oliver Samuel Simanjuntak (Head Development)
3. Mofit Eko Poerwanto (Service Manager)
4. Mas Fuad (Head Of IT Operations)
Nama yang Diwawancarai : Rifki Indra Perwira
Jabatan : CIO (Chief Information Officer)

atau Kepala UPT TIK

Hasil wawancara:

Perkenalan Tim

Kepala UPT TIK : Rifki Indra Perwira sebagai ClIO pejabat senior pada organisasi yang
bertanggung jawab untuk menyelaraskan LMS dan strategi bisnis dan
akuntabel untuk perencanaan, sumber daya dan mengelola pengiriman
layanan dan solusi untuk mendukung tujuan LMS.

Staff Bidang : Oliver Samuel Simanjuntak sebagai seorang individu senior yang

Informasi Sistem bertanggung jawab terkait proses TI, proses pembangunan solusi.

Development

LP3M . Mofit Eko Purwanto sebagai seorang individu yang mengelola
pengembangan, implementasi, evaluasi dan pengolahan berkelanjutan
baru dan yang sudah ada

Staff IT Support  : Mas Fuad sebagai seorang individu senior yang bertanggung jawab atas
lingkungan dan infrastruktur operasional Tl

Untuk mengelola operasional, sudah dilakukannya kesiapan sistem dan dievaluasi juga
setiap semester oleh LP3M. SOP seperti halnya tidak ada lagi pelaporan untuk login ke LMS
dan LMS merupakan buatan sendiri dari UPN Veteran Yogyakarta dengan tingkat keamanan
password 12 karakter huruf besar dan kecil. LMS juga dimonitor by remote yang artinya
monitor jarak jauh langsung masuk ke server dan tidak semua orang bisa mengakses. Dengan
adanya monitor LMS juga mengelola identifikasi bencana yang terjadi di data center seperti
pendeteksi asap dan hidrogen. Untuk pemeriksaan fasilitas sudah adanya proses pemeriksaan
fasilitas LMS setiap tahun misal kebutuhan dan terkait dengan perencanaan kedepannya dan
fasilitas yang dikelola tergantung pihak luar dan belum maksimal.

Untuk mengelola permintaan layanan dan insiden, sudah adanya klasifikasi penentuan
prioritas insiden dan permintaan layanan misal kegiatan rutin, kegiatan pimpinan, dan ada
tamu dengan menggunakan by request. Telah tersedia juga catatan history untuk dapat
ditangani secara efektif dan sudah dilakukannya verifikasi dalam memenuhi permintaan
layanan seperti pengajuan e-mail. Sudah dilakukan identifikasi gejala insiden dan tindakan
pemulihan dari insiden. Permintaan layanan dan diselesaikan setiap semester dari verifikasi
kepuasan user yang dilakukan oleh LP3M hanya beberapa user. Dan untuk pelaporan belum
tepat waktu dalam menghasilkan laporan dengan menyediakan akses terkontrol secara online.
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Untuk meningkatkan ketersediaan, memperbaiki level layanan, mengurangi biaya, dan
meningkatkan kenyamanan pelanggan, serta kepuasan dengan mengurangi jumlah problem
operasional. Adanya proses penanganan semua masalah secara formal dengan akses data
yang relevan. Belum tersistematisasi proses monitor dampak lanjutan dari masalah yang
belum terpecahkan dan belum adanya sistem yang mewarning suatu pekerjaan. Untuk
pegangan known error, sudah adanya log book manual sebagai pegangan atau catatan known
error. Setelah mendapat konfirmasi keberhasilan adanya mengakhiri record masalah dan
sudah adanya komunikasi terhadap stakeholder seperti ke pimpinan, fakultas, perusahaan-
perusahaan dan perbankan demi keberhasilan LMS dari akar penyebab masalah terkait
dengan perubahan dan insiden yang terjadi.

Untuk melanjutkan operasi proses bisnis yang penting dan menjaga ketersediaan
informasi di tingkat yang dapat diterima Universitas ketika terjadi gangguan yang signifikan,
adanya identifikasi proses bisnis untuk mendukung proses bisnis dan layanan LMS dan
penilaian kemungkinan ancaman yang dapat menyebabkan hilangnya kelangsungan bisnis.
Untuk mengembangkan dan memelihara BCP (Business Continuity Plan), sudah adanya
proses menguji LMS ketika di awal semester sebelum perkuliahan dimulai dan peninjauan
rencana bisnis untuk mempertahankan rencana pelatihan bagi mereka yang melakukan
perencanaan berkesinambungan. Sudah adanya proses untuk mengelola pengaturan cadangan
sistem, aplikasi, data, dan dokumentasi sesuai jadwal yang telah ditentukan dan melakukan
peninjauan pasca dimulai kembali.

Untuk mengelola layanan keamanan, LMS sudah memfilter lalu lintas masuk seperti e-
mail dan unduhan untuk melindungi dari informasi yang tidak diinginkan. Dalam mengelola
jaringan keamanan konektivitas, enkripsi informasi LMS sesuai dengan Klasifikasinya.
Dalam mengelola keamanan titik akhir LMS sudah mengonfigurasikan sistem operasi dengan
cara yang aman. Dalam mengelola identitas penguna, LMS menjaga hak akses pengguna
sesuai dengan fungsi bisnis dan persyaratan proses. Tidak semua orang boleh masuk ke
dalam server dikarenakan hak akses yang terbatas dalam mengelola akses fisik ke aset LMS.
Dengan membuat inventaris atau pencatatan aset secara rutin dapat mengelola dokumen yang
sensitif. Dan sudah adanya peninjauan catatan peristiwa secara teratur untuk terkait keamanan
sistem.

Untuk memelihara integrasi informasi dan keamanan dari aset informasi ditangani
dengan proses-proses bisnis dalam e-learning Universitas. Sudah mengidentifikasi dan
mendokumentasikan aktifitas pengendalian proses bisnis dan dalam mengontrol pemrosesan
informasi salah satunya LMS mampu menjaga integritas validitas data sepanjang siklus
pemrosesan. LMS mengelola peran dan tanggung jawab berdasarkan deskripsi pekerjaan
yang disetujui aktifitas proses bisnis. Mengontrol kesalahan dan pengecualian salah satunya
meninjau kesalahan, pengecualian, dan penyimpangan. LMS mampu menangkap informasi
sumber dari penulusuran peristiwa yang terjadi, dan belum optimal proses menerapkan
klasifikasi data dan penggunanya yang dapat diterima, serta kebijakan dan prosedur
keamanan untuk melindungi aset informasi dibawah kendali bisnis.
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